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MINISTERIO DA DEFESA
COMANDO DA AERONAUTICA
DEPARTAMENTO DE CONTROLE DO ESPAGO AEREOQ

PORTARIA DECEA N° 64 /DGCEA, DE 24 DE MAIO DE 2019.

Aprova a edicdo do MCA 205-4 “Manual de
Gerenciamento de Risco AVSEC no SISCEAB”.

O DIRETOR-GERAL DO DEPARTAMENTO DE CONTROLE DO
ESPACO AEREO, de conformidade com o previsto no art. 19, inciso I, da Estrutura
Regimental do Comando da Aeronautica, aprovada pelo Decreto n° 6.834, de 30 de abril de
2009, e considerando o disposto no art. 10, inciso 1V, do Regulamento do DECEA, aprovado
pela Portaria n® 1.668/GC3, de 16 de setembro de 2013 e o item 3.2 da DCA 205-7, de 25 de
janeiro de 2017, resolve:

Art. 12 Aprovar a edi¢cdo do MCA 205-4 “Manual de Gerenciamento de Risco
AVSEC no SISCEAB”.

Art. 2° Este Manual entra em vigor na data de sua publicacdo no Boletim do
Comando da Aerondutica.

Ten Brig Ar JEFERSON DOMINGUES DE FREITAS
Diretor-Geral do DECEA

(Publicado no BCA n° 090, de 28 de maio de 2019)
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1 DISPOSICOES PRELIMINARES

1.1 FINALIDADE

Este manual tem a finalidade de estabelecer a metodologia de gerenciamento de
risco a seguranca da aviacédo civil contra atos de interferéncia ilicita (AVSEC), prevista nos
regulamentos do Sistema de Controle do Espaco Aéreo Brasileiro (SISCEAB).

1.2 AMBITO

Aplica-se a todos os elos do SISCEAB nos limites de sua competéncia
regulamentada e jurisdicao técnico-operacional.
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2 SIGLAS, ACRONIMOS E CONCEITUACOES

2.1 SIGLAS E ACRONIMOS

ATC Controle de Trafego Aéreo

ATS Servico de Trafego Aéreo

PSNA Provedor de Servico de Navegacgdo Aérea
SISCEAB Sistema de Controle do Espaco Aéreo Brasileiro

2.2 CONCEITUACOES

As definicdes desta Instrucdo sdo complementadas pelas estabelecidas nos
demais regulamentos AVSEC do SISCEAB.

2.2.1 AMEACA

E a intencio declarada de causar prejuizo, dano ou outra acio hostil a alguém,
ndo se restringindo apenas a um evento isolado, podendo ser compreendida como circunstancia
ou tendéncia.

2.2.2 IMPACTO

Reflete a severidade dos efeitos da ocorréncia do risco nos objetivos da
organizacao.

2.2.3 INCERTEZA

Incapacidade de saber com antecedéncia a real probabilidade ou impacto de
eventos futuros.
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3 GERENCIAMENTO DE RISCO AVSEC

Este manual apresenta o processo pormenorizado de gerenciamento de risco e a
metodologia de avaliagdo de risco, fundamentais para a eficiéncia das atividades decorrentes e
eficacia da gestdo do risco AVSEC do SISCEAB.

Para que a metodologia de avaliacdo de risco seja compreendida, faz-se
necessario explicitar o processo de gerenciamento de riscos AVSEC do SISCEAB, estabelecido
na DCA 205-8, que serédo explicitados ao longo deste manual, conforme a figura abaixo:

v |

Estabelecimento do contexto (3.1)

Processo de Avaliagdo
de Riscos v

<«—F—>»| ldentificacdo de riscos (3.2) |«

l

Andlise de riscos (3.3) <

A 4

\ 4

v
Avaliacdo de riscos (3.4)

A
\4

A
\ 4

Comunicacéo e consulta (3.7)

Monitoramento e andlise critica (3.6)

v
<«——p| Tratamento de riscos (3.5)

A
A\ 4

Figura 1. Processo de gerenciamento de risco AVSEC.

3.1 ESTABELECIMENTO DO CONTEXTO

As leituras de cenério atual, através do levantamento dos contextos interno e
externo, deverdo ser realizadas anteriormente a etapa de identificacdo de riscos. O contexto
delimita o escopo do processo, no que se refere a abrangéncia e aos critérios gerais para as
atividades da gestdo de riscos, podendo ser externos ou internos.

O contexto externo é o ambiente alheio ao controle do DECEA. Entender o
contexto externo € importante para assegurar que a seguranga da navegacdo aerea e as
preocupacOes das partes interessadas sejam consideradas no desenvolvimento dos critérios de
risco. E baseado no contexto de todo o SISCEAB, porém com detalhes especificos sobre
requisitos legais e regulatorios, percepcdes de partes interessadas e outros aspectos dos riscos
especificos para o escopo do processo de gerenciamento de riscos.

O contexto interno é o ambiente intrinseco no qual o DECEA busca garantir a
seguranca da navegacao aerea. E algo interior a organizacdo que pode influenciar a maneira
pela qual ela gerenciara os riscos.
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A identificacdo dos objetivos estratégicos e operacionais ndo € parte integrante
do processo de gerenciamento de riscos, mas eles sdo parte do processo de planejamento
estratégico e sdo de vital importancia para que a atividade de identificacdo de riscos seja bem-
sucedida.

3.1.1 OBJETIVOS ESTRATEGICOS

Objetivos estratégicos viabilizam a missdo estabelecida pelo DECEA. Em
sentido mais amplo, é aquilo que se deseja alcancar. E importante que a alta administracio
estabeleca e comunique os motivos da existéncia do SISCEAB. A partir desses motivos, é
possivel fixar objetivos estratégicos, formular estratégias e estabelecer os objetivos
operacionais. Embora a missao e 0s objetivos estratégicos de uma organizagdo sejam estaveis,
a sua estratégia e muitos de seus objetivos operacionais sdo dindmicos e ajustam-se as
condicdes internas e externas presentes. Na medida em que essas condi¢des se modificam, as
estratégias e os objetivos operacionais sao realinhados aos objetivos estratégicos.

Conforme consolidado em diretriz especifica, o planejamento estratégico do
DECEA estabelece:

a) missdo: “contribuir para a garantia da soberania nacional, por meio do
gerenciamento do Sistema de Controle do Espaco Aéreo Brasileiro™; e

b) visdo: “ser reconhecido como referéncia global em seguranca, fluidez e
eficiéncia no gerenciamento e controle integrado do espago aéreo.

Dentro do escopo do planejamento estratégico do DECEA, o objetivo estratégico
definido para o gerenciamento de risco AVSEC ¢ a “seguranca da navegacao aérea”.

3.1.2 OBJETIVOS OPERACIONAIS

Os objetivos operacionais sao mais concretos, dao suporte, sdo alinhados com a
estratégia selecionada e estdo associados a todas as atividades especificas do SISCEAB.

Ao orientar o seu enfoque para 0 objetivo estratégico, ou seja a seguranca da
navegacio aérea, 0 Orgdo Regional Executivo estd pronto para definir os objetivos
operacionais. Ao fixar objetivos nos @mbitos da organizacao e de atividades, pode-se identificar
0s riscos associados. Os riscos podem estar presentes em uma organizacao, funcéo, 6rgéo, local,
sistema, 6rgado ATS, pessoa fisica, entre outros, relacionados ao contexto interno ou externo.
Os objetivos operacionais devem ser definidos e explicitados ao envolvidos com as atividades
AVSEC das organizacdes do SISCEAB.

Ao considerar as alternativas para alcancar 0s objetivos estratégico e
operacionais, 0os comandantes identificam os riscos associados com uma ampla gama de
escolhas e analisa as suas implica¢fes no funcionamento das organizagoes.

Sendo assim, existe uma hierarquia entre 0s objetivos estratégico e operacionais,
conforme demonstra a Figura 2. E de suma importancia que todos os objetivos sejam
identificados e relacionados entre si, pois servirdo de base para a proxima etapa do processo, a
identificacdo dos riscos.
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Contexto Externo

Operacional 1
Objetivo .

Operacional 2

Contexto Interno

Risco 2

Objetivo z Objetivo .
Estratégicol IS Operacional 3 Risco 3

OPeraCl7

Figura 2. Hierarquizacéo de Objetivos

Risco 4

Risco 5

3.2 IDENTIFICACAOQ DE RISCOS

Riscos sdo incidentes ou ocorréncias originadas a partir de fontes internas ou
externas que afetam a implementacdo da estratégia ou a realizacdo dos objetivos. Os riscos
podem provocar impacto positivo, negativo ou ambos. O foco do gerenciamento de risco
AVSEC do SISCEAB sera apenas 0s riscos com impactos negativos.

Ao identificar os riscos, deve-se reconhecer que existem determinadas
incertezas. Ndo é possivel afirmar se ou quando o risco ocorrera, nem 0 impacto deste.
Inicialmente, deve-se considerar uma faixa de eventos em potencial, originada de fontes
internas e externas.

Os riscos variam do 6bvio ao obscuro, e véo de insignificantes a significativos.
Para evitar que um risco deixe de ser percebido, recomenda-se identificd-lo de forma
independente a da avaliacdo de sua probabilidade de ocorréncia e de seu impacto. Ressalta-se
gue mesmo o0s riscos com possibilidade de ocorréncia baixa ndo devem ser ignorados se 0
impacto da sua ocorréncia for elevado.

A identificacdo de riscos emprega uma combinacdo de técnicas como
ferramentas de apoio. Por exemplo, a administracdo do DECEA e de cada PSNA podera utilizar
recursos interativos em grupo como parte de seu método de identificagdo de riscos, com um
facilitador, utilizando ferramentas para assessorar os participantes. As técnicas de identificacdo
de eventos examinam tanto o passado quanto o futuro e apresentam grande variacdo em relacéo
a sofisticacdo; enquanto muitas técnicas sdo especificas ao proprio ramo de atividades das
organizages, outras técnicas identificam eventos mediante uma abordagem simples.

As organizagdes mais avancadas em termos de gerenciamento de riscos utilizam
uma combinacdo de técnicas que aliam eventos passados e potenciais eventos futuros. As
técnicas também variam de acordo com o nivel onde sdo utilizadas na organizacéo.
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A Figura 3 demonstra o fluxo e o relacionamento entre as atividades de
reconhecimento de objetivo estratégico e operacionais (entradas), a aplicacdo das técnicas de
identificacdo de eventos e 0s riscos observados.

Meios e Métodos

- analise historica de dados — Risco 1

Objetivo - ameagas novas e emergentes
Operacional 1 -P a(_ir?es de ataqu? )
- opinido de especialistas

- reportes oficiais de érgios publicos

- reportes individuais
- Relatorio de Prevencdo AVSEC (RELSEC) — Risco 3

- brainstorming

- questiondrios

- analise de Planos de Seguranga )

- resultados de atividades de controle de qualidade

AVSEC

- simulagdes e modelagens

- analise de tecnologias

- analise de situacdo estratégica (SWOT)
Figura 3. Fluxo das técnicas de identificacdo de risco AVSEC

Objetivo
Operacional 2

Objetivo
Estratégico 1

Objetivo
Operacional 3

Portanto, o grau de profundidade, de amplitude e de disciplina na identificacao
de eventos pode variar de uma organizacdo para outra. A administracdo seleciona 0s meios e
métodos compativeis com a sua filosofia de gerenciamento de riscos — ndo necessariamente
todas ou somente os demonstrados acima — e assegura que as funcionalidades necessarias de
identificacdo de riscos e que as ferramentas de apoio estdo implementadas. De um modo geral,
a identificacdo necessita ser eficaz pelo fato de ser a base dos componentes da avaliacdo de
riscos e da resposta a estes.

Independente do meio ou método empregado, apés a identificacdo do risco este
deve ser transcrito em um Relatério de Prevencdo AVSEC (RELSEC), para que seja registrado
e gerenciado. O Anexo A demonstra um exemplo de preenchimento de RELSEC.

3.3 ANALISE DE RISCOS

Uma vez que os riscos séo identificados, uma minuciosa analise da ameaca deve
ser feita utilizando-se as escalas de probabilidade e severidade. A anélise definira o Nivel de
Risco Inerente que corresponde ao nivel da ameaca por si, sem que sejam analisadas as medidas
de seguranca existentes para contrapor a ameaca ou as a¢des para o tratamento do risco.

Probabilidade x Severidade = Nivel de Risco Inerente

Alguma forma de mensuracéo do risco se faz necessaria. Sem um padréo de
comparacdo, ndo é possivel comparar riscos ao longo de toda uma organizacdo. Muitas delas
definem escalas para graduar os riscos em termos de severidade, probabilidade e outras
dimensdes. Estas escalas facilitam uma interpretacdo consistente dos niveis de riscos.

O quanto mais descritivas forem as escalas, mais consistente serd a sua
interpretacdo por aqueles que as utilizam. O ponto chave é achar o equilibrio certo entre
simplicidade e compreensibilidade. Escalas devem promover diferenciacdo clara para
propositos de selecdo e priorizacdo. Escalas de cinco niveis possibilitam uma dispersdo melhor
do que escalas de trés niveis. Por outro lado, escalas de dez niveis levam a imprecisdes na
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andlise qualitativa e perda de tempo na analise e qualificagdo do nivel do risco, sabendo-se que
a diferenca entre o nivel seis ou sete é muito sutil.

Os critérios de riscos AVSEC seguirdo as seguintes escalas de probabilidade e
severidade definidas na ICA 205-51. A probabilidade deve ser realizada considerando o
levantamento de todas as informagdes de situacdo do cenario. Quando assinalamos um nivel de
severidade a um risco, devemos assinalar o nivel mais alto entre todos os aspectos analisados.
Por exemplo, se qualquer dos aspectos analisados tiver sido considerado como nivel “Alto”,
entdo o nivel de severidade assinalado ao risco devera ser “Alto”.

3.4 AVALIACAO DE RISCOS

Apbs a andlise do Risco Inerente, sera realizada a avaliacdo deste, levando em
consideracdo a sua vulnerabilidade, de modo a obtermos o Nivel de Risco Residual.

Nivel de Risco Inerente x Vulnerabilidade = Nivel de Risco Residual

O critério de avaliacdo de vulnerabilidade, definido da ICA 205-51, leva em
conta a avaliagdo das medidas de seguranca existentes para cada cenario de ameaca a que a
organizagao estiver submetida.

O Apéndice deste manual apresenta exemplos de tabelas de apoio para a
avaliacdo das medidas de seguranca existentes. Caso a organizacdo enfrente um cenario
diferente ou possua medidas de seguranca distintas das apresentadas, o avaliador podera criar
uma tabela de apoio especifica para realizar a avaliacdo da vulnerabilidade, devendo cita-la e
anexa-la no Formulario de Avaliacdo de Risco AVSEC.

Apbs a avaliacdo do risco, este deve ser adicionado na composi¢cdo do mapa de
risco AVSEC. O mapa é uma ferramenta Util para demonstrar a quantidade de reportes e a
média dos niveis de riscos inerentes e residuais, podendo ser acessado de acordo com a
amplitude e temporalidade necessarias para o gerenciamento de risco especifico do Agente
Local, Gerente Regional ou Nacional, conforme exemplo demonstrado no Anexo C.

A elaboracdo e constante atualizacdo do mapa de riscos é essencial para uma
compreensdo rapida dos perigos ao qual o SISCEAB esta exposto, auxiliando na tomada de
decisbes gerenciais de comandantes e na avaliacdo dos Comités AVSEC.

3.5 TRATAMENTO DE RISCOS

Depois de identificados, avaliados e mensurados, deve-se definir qual tratamento
que deve ser dado aos riscos. Determinar a solugdo mais adequada de tratamento envolve
balancear os custos e o0s esfor¢os de implementagdo com os beneficios obtidos e atendimento
de requisitos legais, regulatérios, técnicos, operacionais, dentre outros. As decisdes também
devem levar em consideragdo os riscos que demandam um tratamento economicamente nao
justificavel, como por exemplo, riscos com custo de tratamento mais alto do que o custo dos
impactos gerados.

As acles necessarias para o tratamento devem constar no Plano de Tratamento
do Risco, conforme exemplo no Anexo D.
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Em uma primeira abordagem da elaboragéo do Plano de Tratamento, deve ser
avaliada a necessidade de melhorar ou substituir as medidas de seguranca ja existentes. Apds
essa avaliacdo, e se ainda identificada a necessidade de reducdo do nivel do risco, devem ser
propostos novos controles, observados os critérios de eficiéncia e eficacia da sua
implementacéo.

A organizacao proprietaria do risco deve ser assessorada pelo respectivo Comité
AVSEC. E importante também ressaltar que o tratamento a ser implementado pode ser uma
nova fonte de risco e deve ser tratado em conjunto com sua implementacéo.

Caso o tratamento esteja fora da competéncia ou capacidade da organizacéao e a
propriedade do risco seja transferida, a organizacdo que receber a propriedade deste devera
elaborar um novo Plano de Tratamento do Risco, a ser controlado, monitorado e atualizado por
esta.

Cada risco deve ser relacionado a uma opcdo de tratamento. Conforme ja
definido na ICA 205-51, a escolha da opcao depende do nivel do risco residual, do contexto do
SISCEAB ou do seu custo, conforme abaixo:

a) aceitar: quando seu nivel estd nas faixas de apetite a risco. Nenhum novo
controle precisa ser implementado, apenas manter o monitoramento.

— Exemplo 1: A EPTA decide ndo investir em melhorias da area de
controle de acesso, assumindo que as perdas e erros atualmente sabidos
e esperados de informac@es internas para o processo de decisdo e de
gestdo sdo impactos toleraveis.

— Exemplo 2: um DTCEA identificou e avaliou o risco de um ponto do
muro ndo possuir vigilancia eletrdnica. Como néo ha eventos registrados
no histérico de ocorréncias e o entorno do prédio do PSNA esta
totalmente coberto pelas cAmeras de vigilancia, o risco foi aceito.

b) evitar: quando a implementacdo de controles apresenta um custo muito
elevado, inviabilizando sua mitigacdo. Significa encerrar a atividade
relacionada. Nesse caso, essa op¢do deve ser adotada pelo Comandante do
Orgéo Regional Executivo.

— Exemplo: uma organizagdo decide se desfazer de um auxilio a navegagéo
pelo fato de estar localizado em area de alta criminalidade e possuir
historico de frequentes furtos de cabos de energia, ar condicionado e
equipamentos de informéatica. Bem como ser de alta periculosidade o
acesso de militares que realizam a manutencdo do auxilio a navegacao
ao bairro.

c) mitigar: quando a implementacdo de medidas de controle apresenta um
custo/beneficio toleravel. Significa implementar controles que possam
reduzir a probabilidade, a severidade ou a vulnerabilidade avaliada, a um
nivel aceitavel.

— Exemplo: O ACC verifica que a probabilidade de um ataque cibernético
aos seus sistemas ATM esta aumentando. Desta forma, decide-se investir
na redundéncia dos equipamentos que processam 0s dados mais criticos
para o controle do trafego aéreo. Caso acontecga o ataque cibernético em
algum desses equipamentos, a redundancia implementada asseguraria a
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continuidade da operacdo dos respectivos sistemas, mitigando o impacto
nas atividades criticas do 6rgéo.

d) compartilhar: quando a implementagdo de controles ndo apresenta um
custo/beneficio toleravel. Pode-se compartilhar o risco por meio de
terceirizacdo do servigo, por exemplo.

— Exemplo: aEPTA identificou e avaliou os custos administrativos e riscos
de falhas e desgaste natural dos portdes de acesso ao prédio da Torre de
Controle. Apos analisar a melhor estratégia a ser adotada referentes aos
riscos e despesas com o treinamento de pessoal, manutencgdo corretiva e
preventiva, certificacbes e verificar que o aeroporto (operado por
empresa distinta) ao qual esta sediado possui uma estrutura eficiente e
eficaz de controle de acesso, a EPTA decide terceirizar o servi¢o para o
aeroporto, de forma que a estrutura de selegéo e capacitacdo de pessoal,
bem como a manutencdo e garantia de disponibilidade dos portfes sejam
de responsabilidade de um fornecedor externo (no caso, 0 aeroporto).

Apds aimplementacdo da estratégia de tratamento selecionada, a efetividade dos
controles postos em préatica deve ser avaliada no tempo necessario e, em seguida, uma nova
avaliacdo do risco a eles relacionados deve ser realizada, obtendo-se assim um novo risco
residual.

Para uma melhor compreensdo de como as atividades estdo relacionadas, a
Figura 4 apresenta o fluxo basico do gerenciamento de riscos, desde o estabelecimento dos

objetivos estratégicos até o tratamento.

i

Interno e Tratar
. » ° —m_
Objetho % Risca? Mapa de Risca
OperaCIonaI Plano ée Tratamento Avaliar
4 w Eficiéncia dos
Controles
Probabilidade Vulnerabilidade.

e Severidade Mapa de Risco e
Priorizacdo 2
/\/ o e Compartilhar |
I [ o | e |
Identificar . . .o
Risco ema Analisar Risco g4 Avaliar Risco

A Formuldrio
RELSEC de Avaliagdo

Técnicas de
Identificacdo

Objetivo

Estratégico

Cantextos

Figura 4. Fluxo Basico do Gerenciamento do Risco

Apos a implementacdo de controles para o tratamento do risco, a eficacia desses
controles deve ser avaliada e uma nova avaliagdo dos critérios de probabilidade, severidade e
vulnerabilidade deve ser realizada. Esta nova medida de Nivel de Risco Residual devera estar
dentro dos critérios de apetite ao risco definidos na ICA 205-51, caso ndo se enquadre, 0
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proprietéario do risco deve realizar novas a¢@es de controle, até que o risco residual seja aceito,
evitado ou compartilhado.

As medidas de risco, inerente e residual, devem ser mantidas documentadas a
cada ciclo de tratamento, com o objetivo de avaliar se os resultados esperados com as acOes de
tratamento estéo sendo alcangados.

Outros fatores podem influenciar a tomada de decisdo quanto a tratamento de
um dado risco. Limitacbes orcamentarias, inviabilidade técnica e outros podem ser
determinantes. Nesse caso, todos 0s riscos que pertencem a faixa dos que devem ser tratados,
e que em funcdo dessas circunstancias, foram aceitos, devem possuir justificativas que
suportem a sua aceitacdo e a respectiva aprovacdo do proprietario do risco.

3.6 MONITORAMENTO E ANALISE CRITICA

O gerenciamento de riscos é um processo que se modifica com o passar do
tempo. As respostas aos riscos que se mostravam eficazes podem tornar-se indcuas; as
atividades de controle podem perder a eficacia ou deixar de serem executadas; ou os objetivos
podem mudar. Essas modificacfes podem ser causadas pela chegada de novos profissionais,
pelas mudancas na estrutura ou no direcionamento da organizagédo ou, ainda, pela introducéo
de novos processos. Diante dessas mudancas, a alta administracdo do DECEA necessita
determinar se o funcionamento do gerenciamento de riscos AVSEC permanece eficaz.

O monitoramento deve ser conduzido mediante avaliacdo periddica de
indicadores e de mapas de risco.

Os indicadores de riscos AVSEC sdo estruturados para fazer o monitoramento
do processo de forma continua. A adocdo de indicadores € essencial para representar, de
maneira padronizada e consistente, os resultados obtidos pelo processo, viabilizando assim o
monitoramento do desempenho das praticas de gerenciamento de riscos por meio da coleta,
analise e divulgacéo das informacg6es aos envolvidos no processo, além de facilitar a tomada de
decisdo da alta administragdo do DECEA.

Os mapas de risco complementam os indicadores e devem ser utilizados de
acordo com a amplitude e a temporalidade que se pretenda analisar. A amplitude sera definida
com a jurisdicdo da organizacdo responsavel. Por exemplo, uma EPTA somente podera
visualizar 0 mapa dos riscos registrados pela sua organizagdo. Um Orgéo Regional podera
visualizar os riscos de um ou mais PSNA especificos na sua area de jurisdicdo. A AVSECCEA
podera visualizar todos os riscos registrados no SISCEAB, podendo selecionar os riscos de
organizaces, regionais ou nacional. A temporalidade é o periodo a ser monitorado, podendo
ser dias, meses ou anos.

A analise critica sera realizada pelos Comités AVSEC, que devem levar em
consideracdo todos os resultados obtidos no processo de gerenciamento AVSEC e demais
atividades AVSEC realizadas na organizacdo. Os riscos registrados e avaliados, planos de
tratamento, mapas e indicadores de risco sdo 0s elementos basicos que devem ser analisados
durante as reunides dos Comités.

As ferramentas de monitoramento e de analise critica tem o objetivo de garantir
gue 0os mesmos auxiliem na compreensao de como o processo de gerenciamento de riscos esta
sendo executado, permitindo realizar ajustes nos procedimentos, processos e normas.
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Ao longo do ciclo, os critérios de riscos poderdo ser alterados e novas
ocorréncias poderdo incrementar o mapa de riscos. Os contextos interno e externo podem sofrer
alteracbes e a organizacdo pode aprender com seus sucessos e falhas, amadurecendo
internamente o processo. Poderdo ser criados novos indicadores para O processo de
gerenciamento de riscos e identificados pontos de melhoria a cada medicé&o.

Cabe ao Comités AVSEC reunir, organizar e preparar as proposicoes de
melhoria continua, monitorar as a¢fes decorrentes dos planos de tratamento e registra-las nas
atas de reunido. Seguem abaixo exemplos de mecanismos para captura de proposicbes de
melhoria continua:

a) acompanhamento de atividades e consultas: em todas as reunides dos
Comités AVSEC deve-se realizar a busca de oportunidades de melhoria que,
uma vez identificadas, devem ser avaliadas e registradas. Também devem
ser feitas consultas perioddicas aos demais participantes do processo em busca
de sugestdes que possam melhora-lo.

b) recebimento de sugestes de melhoria espontineas: é comum que 0S
participantes do processo encaminhem, formal ou informalmente, sugestfes
de melhorias aos processos. Todos devem ser encorajados a fazé-lo.

A melhoria continua tem por escopo o desempenho do modelo em relacdo ao
processo alvo, ndo obstante, a possibilidade de ajustes no modelo em si. O objetivo é de cunho
pratico e devem ser questionados, no minimo, os seguintes aspectos:

a) Todos os atores estdo em sintonia quanto ao processo de Gerenciamento de
Riscos?

b) O processo atual tem conseguido antecipar-se aos riscos?

c) O processo de melhoria continua e o aprendizado tém sido efetivos?

d) Ocorreu alguma mudanga no contexto néo registrada?

e) Os planos de tratamentos estdo sendo executados dentro dos prazos?

f) Contribui para a consecucdo dos objetivos institucionais?

g) Agrega valor aos processos?

h) E percebida melhoria nos processos?

Ao final das reunifes dos Comités AVSEC, serd elaborada uma Ata de Reunido

contendo os itens previstos na ICA 205-51. Ressalta-se que as informacdes a serem inseridas
na ata devem possuir qualidade contextual e de representacdo como base nos criterios a seguir:

a) relevancia: a informacédo deve ser Util para o objetivo do trabalho;

b) integralidade: as informag6es importantes e suficientes para a compreensao
devem estar presentes;

c) adequacdo: volume de informacdo adequado e suficiente;

d) concisdo: informacéo deve ser apresentada de forma compacta;

e) consisténcia: as informac6es apresentadas devem ser compativeis;
f) clareza: informacédo deve ser compreensivel,

g) padronizacdo: informacéo deve ser apresentada conforme prevista.
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3.7 COMUNICAO E CONSULTA

Como acontece em qualquer processo de gestdo, a comunicacdo é atividade
chave para a obtencdo dos resultados esperados. E importante ressaltar que o processo de
comunicacdo deve permear toda a estrutura organizacional do SISCEAB, desde a alta
administragdo até a ponta da linha, onde os riscos seréo identificados e tratados.

Sendo assim, a Tabela 1 apresenta as principais ferramentas de comunicagéo
que sdo geradas pelo processo de gerenciamento de riscos, seus responsaveis, publico alvo, suas
descricdes e frequéncia sugerida. A medida que o processo de gestdo de riscos ganha
maturidade, esta tabela deve ser alvo de andlise critica com o objetivo de assegurar que as
comunicagdes permanecem satisfazendo todas as partes envolvidas no que diz respeito a sua
forma, contetdo e frequéncia.

Ferramenta Descrigédo Publico Alvo
Listagem abrangente de eventos que

possam afetar a realizacdo dos

Responsavel Frequéncia

RELSEC

Mapa de Risco

Avaliacdo de Risco

Plano de
Tratamento de
Risco

Ata de Reunido

Ficha de Difusdo
de Ameaca

objetivos, incluindo suas causas e
consequéncias, reacbes em cadeia
provocadas por  consequéncias
especificas e efeitos cumulativos e
em cascata.

Compreensdo rapida dos riscos a
gue a organizacdo esta exposta,
auxiliando na tomada de decisdes
gerenciais dos comandantes e na
avaliacdo dos Comités AVSEC.
Processo de compreensdo da fonte e
cenario do risco e comparacdo com
a eficdcia das medidas de controle
existentes para a determinacdo do
nivel de Risco Inerente. Inclui a
apreciacdo das causas, possiveis
consequéncias, probabilidade,
severidade e vulnerabilidade.

Descricdo detalhada das acOes de
tratamento  dos  riscos, com
responsaveis, custos estimados,
prazos de conclusdo e situagdo
atualizada da implementagéo.

Quantidade de riscos, indicadores
de riscos, planos de tratamento em
curso e concluidos, custos de agoes
de tratamento, mapa de riscos e
sugestdes de melhorias.

Processo de disseminagdo de
informacOes relativas a evento
AVSEC aos destinatarios que
possuam necessidade de conhecer

Pablico Interno
e/ou Externo do
SISCEAB

Proprietario do
Risco

Proprietario de
Risco

Proprietéario de
Risco

Comité AVSEC

Agente Local,

Gerente Regional e
Gerente Nacional

Agente Local e
Gerente Regional

Comité AVSEC e
Comandante

Comité AVSEC

Comité AVSEC e
Comandante

Comandante

Entidades de Aviagdo

Civil, Gerentes

Regionais e Agentes

Locais

A cada risco
identificado

Trimestral

A cada risco
identificado

Mensal

Anual

A cada ameaca
identificada

Tabela 1. Comunicacédo de Riscos e Ameacas AVSEC no SISCEAB
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4 METODOLOGIA DE AVALIACAO DE RISCO

Com a finalidade de facilitar a compreensdo do gerenciamento de risco, a
aplicacdo da metodologia de avaliacdo de riscos pelos Agentes Locais, Gerentes Regionais e
Gerente Nacional sera detalhada neste capitulo, devendo seguir o fluxograma abaixo:

1. Identificar as fontes de risco > 2.' Identnflcar O cenario
relacionado a ameaca AVSEC

4. ldentificar as consequéncias 3. lIdentificar as causas

a

Identificacdo das informac@es do contexto

S F— —

i | 5. Determinara 6. Determinara | i

: | probabilidade de b 4 severidade dos | :

: | ocorrer o ataque l danos :

7. Determinar o nivel 8 8. Determinar o nivel
: de risco inerente : de vulnerabilidade

9. Determinar o nivel
de risco residual

Figura 1. Fluxograma da Avalia¢do do Risco

Os Anexos A, B, C e D deste manual apresentam exemplos de um ciclo
completo do Processo de Gerenciamento de Risco AVSEC, desde a sua identificagdo até o
tratamento, a partir dos relatdrios e formularios definidos na DCA 205-8 e na ICA 205-51.

O Anexo E deste manual apresenta um exemplo de aplicacdo da metodologia de
avaliacdo de risco, com a finalidade de explicitar e elucidar as etapas do Processo.

4.1 IDENTIFICACAO DAS FONTES DE RISCO

E a primeira etapa a ser realizada pelo avaliador. Nesta fase, deve ser identificada
a fonte, individual ou combinada, que tenha o potencial intrinseco para dar origem ao risco.
Conforme definido na ICA 205-51, sdo consideradas as principais fontes de risco:

a) pessoas (erro ndo-intencional, qualificacdo ou fraude): em numero
insuficiente, sem capacitacéo, perfil inadequado, desmotivadas ou ardilosas;

b) processos (modelagem, transagdo, conformidade, controle ou técnico): mal
concebidos (fluxo, desenho, centralizagdo ou custosos), sem manuais ou
instrucdes formalizadas (procedimentos e rotinas) ou auséncia de segregacao
de funcdes;
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c) sistemas de gestdo: obsoletos, sem integracdo, sem manuais de operagéo,
inexisténcia de controle de acesso l6gico/backups, bem como seguranca da
informacdo de seu banco de dados;

d) estrutura organizacional (departamentalizacdo ou descentralizacdo): falta de
clareza quanto as fungdes e responsabilidades, deficiéncias nos fluxos de
informacdo e comunicagdo, centralizacdo de responsabilidades ou
delegacdes exorbitantes;

e) infraestrutura fisica: localizacdo inadequada, instalacbes ou layout
inadequados ou inexisténcia ou ineficacia de controles de acesso fisico;

f) tecnologias (equipamentos, sistemas informatizados ou confiabilidade da
informacdo): técnica de producdo ultrapassada ou produto obsoleto,
inexisténcia de investimentos em pesquisa e desenvolvimento, processo
produtivo (tecnologia) sem protecdo contraespionagem; e

g) eventos externos (ndo gerencidveis): greves, terrorismo, desordem
generalizada ou alto indice de criminalidade nas imediagBes das
organizacoes.

As fontes de “a” a “f” (pessoas, processos, sistemas de gestdo, estrutura
organizacional, infraestrutura fisica e tecnologias) sdo relacionadas com os recursos da prépria
instituicdo. Caso seja oriundo de fonte alheia ao SISCEAB, devera ser assinalado somente
“eventos externos”.

4.2 IDENTIFICACAO DO CENARIO RELACIONADO A AMEACA AVSEC

Ameaca AVSEC € a intencdo declarada de causar prejuizo, dano ou outra acao
hostil ao pessoal, a aeronave ou a instalacao aeronautica, ndo se restringindo apenas a um evento
isolado, podendo ser compreendida como circunstancia ou tendéncia. A identificacdo de
cenarios de ameaca consiste em relacionar quais sdo as atitudes que podem ser adotadas por um
individuo ou grupo com o proposito de causar um evento adverso e consequéncias indesejaveis.

E importante que a avaliacdo de risco identifique os cenarios de ameaca e
considere todas as possibilidades de ataque, que podem, por exemplo, serem dirigidos a uma
instalacdo aeronautica especifica, a um equipamento de infraestrutura, as areas de
armazenamento de combustiveis, aos 6rgdos e equipamentos de controle de trafego aéreo ou de
navegacao aérea.

As avaliagOes de risco no SISCEAB serdo realizadas a partir da identificacdo do
situacOes de ameaca ou de cenarios que demandem a anélise e avaliacdo de risco, tais como
(relacdo ndo exaustiva):

a) introducédo de arma, artefato ou material perigoso, com intengdes criminosas
em PSNA ou auxilio a navegacdo aerea por visitante, no proprio corpo, nos
pertences de méo ou em veiculo;

b) introducédo de arma, artefato ou material perigoso, com intenc¢des criminosas
em PSNA ou auxilio & navegacéo aérea por funcionério, no préprio corpo,
nos pertences de méo ou em veiculo;

c) invasdo fisica de organizacdo do SISCEAB visando, através dessa, obter
acesso a area restrita de seguranca (ARS) de aerédromo;
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d) invasdo fisica de PSNA visando controlar, impedir ou degradar a
operacionalidade do SISCEAB;

e) ataque ou perturbacéo no exterior do PSNA,

f) ataque cibernético aos Sistemas ATM visando controlar, impedir ou
degradar a operacionalidade do SISCEAB,;

g) utilizacdo de dispositivos (MANPAD, aeronaves ndo tripuladas ou de raios
laser) que impegcam ou degradem a navegacao aérea;

h) seguranca dos pontos sensiveis; e
i) instalacdo de novos sitios do SISCEAB.
O avaliador deve assinalar o(s) cenario(s) relacionado(s) a situacdo analisada.

Caso ndo se enquadre em nenhum destes, o cenario proposto deve ser detalhado no campo
“Observacdes” do Formulario de Avaliagao de Risco.

4.3 IDENTIFICACAO DAS CAUSAS

Tem a finalidade de gerar uma lista abrangente e critica de possiveis origens das
fontes de risco, pois uma causa que ndo é identificada nesta fase ndo sera incluida em anélises
posteriores. Convém que a identificacdo das causas inclua todas as fontes apontadas na primeira
etapa, estando sob o controle da organizacdo ou ndo, mesmo que as fontes ou causas dos riscos
ndo sejam evidentes.

Ao final desta etapa, o avaliador deve descrever as causas identificadas no
respectivo campo no Formulario de Avaliacdo de Risco.

4.4 IDENTIFICACAO DAS CONSEQUENCIAS

Apobs a identificacdo das fontes de riscos e suas causas, devem ser determinadas
as consequéncias potenciais. Deve-se incluir o exame de reacGes em cadeia provocadas por
consequéncias especificas, incluindo os efeitos cumulativos e em cascata.

Convém que também seja considerada uma ampla gama de consequéncias, ainda
que a fonte ou causa do risco ndo esteja evidente e que todas as causas e consequéncias
significativas sejam consideradas.

Ao final desta etapa, o avaliador deve descrever as consequéncias identificadas
no respectivo campo no Formulario de Avaliacdo de Risco.

4.5 PROBABILIDADE DE OCORRER O ATAQUE

E a chance de uma ameaca & seguranca da aviagio civil concretizar-se. Baseia-
se na intengdo de grupo ou individuo e na sua capacidade real de concretizar um ato de
interferéncia ilicita, considerando também o histdrico de ocorréncias de cada tipo de evento.

Para que a probabilidade seja determinada, & necessario realizar o levantamento
das informagdes de situacdo da localidade. Estas informacdes devem explicitar a realidade atual
em termos sociais, econdmicos, politicos, criminais e de logistica da localidade da organizagéo.

O responsavel pelo levantamento das informagdes de situagdo utilizadas na
elaboracdo da avaliacdo de risco deve considerar que, quanto maior a quantidade de
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informacdes, maior a confiabilidade da fonte e melhor a qualidade da informacdo, melhor
também sera a precisdo da definicdo da probabilidade de concretizacéo dos cenarios de ameaca
avaliados.

O avaliador podera utilizar todas as informacdes que estiverem a sua disposicao,
no intuito de determinar a probabilidade de ocorrer um possivel ato de interferéncia ilicita
contra a aviacao civil.

De forma exemplificativa e ndo exaustiva, e explicitada no Anexo E, as
seguintes informacdes que poderdo ser observadas nessa etapa:

a) presenca conhecida de organizacdo criminosa na regido, com potencial para
conduzir ato de interferéncia ilicita contra a aviacao civil;

b) historico de a¢des violentas no entorno e nas dependéncias da organizagao ou
aerddromo nos ultimos anos, inclusive atos de interferéncia ilicita;

c) histérico de manifestagdes ou greves nas dependéncias ou imediacBes da
organizacgao ou aerodromo nos Ultimos anos;

d) volume de trafego de voos regulares domeésticos e internacionais em operagéo
no(s) aerodromo(s) ao qual o 6rgdo ATS proporciona servicos de trafego
aereo;

e) Vvoos que possam ser considerados alvos potenciais como, por exemplo,
aqueles com ligacao a localidades sujeitas a atos de interferéncia ilicita;

f) realizacdo de eventos de grande visibilidade e repercussdo na midia nacional
ou internacional na regido de influéncia da organizagdo ou aer6dromo;

g) presenca de dignitarios, autoridades nacionais e internacionais ou de pessoas
que sejam potencialmente sujeitas a ataques individuais;

h) existéncia de crise interna;
1) existéncia de problemas econdmicos; e
j) informacdes especificas acerca da possibilidade de ocorrer um ataque.

Nesse manual, a probabilidade de ocorrer um ataque a aviagdo civil seréd
determinada por meio de perguntas que deverdo ser respondidas com base nas informacoes de
situacdo levantadas na etapa anterior, bem como na eventual existéncia de informacoes
especificas acerca do planejamento, intencdo e capacidade de um grupo ou individuo
concretizar tal ataque.

Cada uma das perguntas sera respondida com nota graduada de 1 (um) a 5 (cinco),
atribuindo 5 (cinco) pontos quando a resposta for totalmente negativa, 1 (um) ponto quando a
resposta for totalmente positiva e valores intermediarios quando ocorrer uma situacdo nem
totalmente positiva nem totalmente negativa.

A pontuacédo final serd obtida pela média simples das pontuacfes de todas as
respostas, arredondando para o nimero inteiro, conforme Anexo F, para posterior classificacéo
da probabilidade de ocorrer o ataque, conforme Tabela 2.
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cenario muito plausivel, com forte evidéncia de capacidade, intencdo e
planejamento

média-alta |cenario claramente plausivel, com evidéncias de inicio de planejamento
4) do ataque ou hostilidade

média cenario plausivel, com alguma evidéncia de intengdo e capacidade, mas
3) nenhuma evidéncia de planejamento de ataque

Probabilidade

meédia-baixa | cendrio com alguma evidéncia de intencdes, ainda que com método
2 aparentemente ndo suficientemente desenvolvido

cenario teoricamente plausivel, com intencgdo tedrica, mas sem capacidade
ou sinais de planejamento

Tabela 2. Classificacdo da probabilidade de ocorrer um ataque

4.6 DETERMINACAO DA SEVERIDADE DOS DANOS

Severidade ¢ a classificacdo da magnitude dos efeitos da concretizacdo de uma
ameaca a seguranca da aviagdo civil, tomando como referéncia a pior condicdo previsivel. A
severidade dos danos causados por um ataque € funcdo da natureza e da escala das
consequéncias em termos humanos, econdémicos e operacionais para 0 SISCEAB.

Dessa forma, conforme j& estabelecida na ICA 205-51 e exemplificada no Anexo
E a severidade dos danos deve ser classificada por meio da escala que varia de 1 (um) a 5
(cinco), segundo os critérios abaixo, para cada um dos cenarios de ameaca identificados:

Termos humanos | Termos econémicos | Termos operacionais
- . interrupcéo severa dos
centenas de mortos | bilhdes de ddlares pgao
Servigos

média-alta x . . .
® (@) alguns, mas ndo todos os itens acima com alta severidade
©
< o - =
o média I , interrupcdo moderada
= dezenas de mortos | milhdes de ddlares .
< 3) dos servicos
L | média-baixa x . . - .
n @) alguns, mas ndo todos os itens acima com média severidade

feridos e ouco impacto ouca interrupcao dos
eventualmente P A P P rupg
econdmico Servicos
‘ algum morto

Tabela 3. Classificacdo da severidade dos danos causados por um ataque

4.7 DETERMINACAO DO NIVEL DE RISCO INERENTE

E o0 risco a que uma organizagao esta exposta sem considerar quaisquer medidas de
controle que possam reduzir a probabilidade de sua ocorréncia ou sua severidade. O nivel de Risco
Inerente representa o nivel de ameaca em si, independente das medidas de seguranca existentes.
E arelagéo entre a probabilidade de ocorrer um ato de interferéncia ilicita contra a aviag&o civil
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e a severidade dos danos causados pelo ataque. Conforme ja estabelecida na ICA 205-51 e
exemplificada no Anexo E, para cada um dos cenarios de ameaca identificados deve ser
determinado o respectivo nivel do Risco Inerente a partir da seguinte tabela:

Nivel de Risco Severidade
Inerente baixa média-baixa | média média-alta alta
(1) (2) 3) ()
alta médio-baixo médio médio-alto
() (5) (10) (15)

< média-alta médio-baixo médio médio-alto

8 (4) ®) (12) (16)

E médio-baixo | médio-baixo médio médio-alto

I (6) ) (12) (15)

o média-baixa médio-baixo | médio-baixo médio

o (2) (6) (8) (10)

baixa médio-baixo

1) (®)

Tabela 4. Quadro para determinacdo do nivel de Risco Inerente

4.8 DETERMINACAO DO NIVEL DE VULNERABILIDADE

Vulnerabilidade é a qualidade ou estado de uma organizacdo estar exposta a
possibilidade de ser atacada ou prejudicada. A determinacdo do nivel de vulnerabilidade é a
localizacdo, em escala estabelecida, que explicite qudo vulneravel a organizagdo esta em relacao
a um cenario de ameaca.

Para que se determine o nivel de vulnerabilidade, faz-se necesséario identificar a
protecdo contra atos de interferéncia ilicita existente na organizacdo. Essa protecdo corresponde
as medidas de seguranca existentes para impedir ou mitigar a concretizacdo de tais atos, as
quais devem ser avaliadas nesta etapa. Da mesma forma, devem ser observadas as eventuais
vulnerabilidades, que podem facilitar a perpetracdo do ato ou dificultando a adogdo de
contramedidas.

Essa atividade estd relacionada as atribuicbes do Agente Local AVSEC da
organizacdo e pode ser realizada utilizando-se das informac6es obtidas através das atividades
de controle de qualidade AVSEC.

A identificacdo de medidas de seguranca e de vulnerabilidades existentes sera
determinada por meio de perguntas que abordam os principais aspectos de recursos humanos,
recursos tecnolégicos, infraestrutura e procedimentos de seguranca relacionados a cada um dos
cenarios de ameaca identificados. As perguntas deverdo ser respondidas com base nos relatorios
das atividades de controle de qualidade AVSEC.

Os exemplos no Apéndice demonstram modelos de apoio para a avaliagcdo dos
cenarios mais provaveis de ataques ao SISCEAB. Caso a organizacdo enfrente ameaca
especifica e ndo listada neste Manual, o avaliador devera listar as medidas de seguranca
existentes e aplicaveis a situacdo em uma tabela de apoio, aos moldes das tabelas apresentadas.
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Para tanto, cada uma das perguntas listadas na etapa anterior (Apéndice) serd
respondida com nota graduada de 1 (um) a 5(cinco), atribuindo 5 (cinco) pontos quando a resposta
for totalmente negativa, 1 (um) ponto quando a resposta for totalmente positiva e valores
intermediarios quando ocorrer uma situacdo nem totalmente positiva nem totalmente negativa.
Caso a pergunta ndo se aplique a situagdo, esta ndo seré avaliada e ndo entrara no célculo da
média.

A pontuacdo final ser& obtida pela média ponderada das pontuacGes de todas as
respostas, arredondando para o nimero inteiro, conforme Anexo F, para posterior classificacdo
do nivel de vulnerabilidade, conforme estabelecida na ICA 205-51, exemplificada no Anexo E,
conforme abaixo:

ndo ha procedimentos de seguranca sendo realizados adequadamente
para mitigar o risco

procedimentos de seguranca realizados tem um alcance limitado para

& média-alta e . . . . ! .

= @) mltlgar 0 risco, ou areas importantes ndo s&o abrangidos pelo efeito das
2 medidas mitigadoras

'c'é média caracteristicas das vulnerabilidades média-alta e média-baixa estdo
g 3 presentes

> Z 1o q . ~ . ~ .

S média-baixa | procedimentos de seguranga estdo em vigor, mas sdo parcialmente

(2) efetivos

existem requisitos claros para mitigar o risco e os procedimentos de
seguranca estdo sendo efetivamente realizados de forma adequada

Tabela 5. Quadro para determinacdo do nivel de vulnerabilidade

O peso inicial de cada questdo deve ser 1 (um) podendo, a critério do DECEA,
receber peso diferente das demais. Este peso corresponde ao grau de relevancia da respectiva
medida de seguranca para a avaliacdo da vulnerabilidade, ou seja, a questdo que tiver peso
maior é aquela vista como mais eficaz para a protecdo da organizacdo contra um ataque. Caso
sejam determinados pesos diferentes, estes deverdo ser comunicados pelo Gerente Nacional aos
Gerentes Regionais e Agentes Locais AVSEC.

NOTA:  Noexemplo apresentado no Anexo E optou-se por ndo adotar pesos diferentes para
as perguntas para simplificar a compreensdo do método.

A quantidade de perguntas relacionadas e os seus contetidos, sdo fruto da
percepcdo e experiéncia do responsavel pela execucdo da avaliacdo de risco AVSEC e da
maturidade do processo de gerenciamento de risco na organizacao, que podem variar de acordo
com cada localidade.

4.9 DETERMINACAO DO NIVEL DE RISCO RESIDUAL

E o risco a que uma organizagio esta exposta apos a implementacio de medidas
de seguranca. O nivel de risco residual de um cenério de ameaca determinado € a relacéo entre
0 nivel de Risco Inerente (probabilidade x severidade) e o nivel de vulnerabilidade dos
procedimentos de seguranca, conforme estabelecido na ICA 205-51 e exemplificado no Anexo
E, deve ser determinado através dos critérios abaixo:
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Nivel de Risco Inerente

Nivel de Risco (Severidade x Probabilidade)
Residual ] ) ) ] ]
baixa média-baixa média média-alta alta
) (10) (15) (20)
alta médio-baixo médio médio-alto
) (25) (50) (75)

médio-baixo médio médio-alto
(40) (60) (80)

média-alta

(4)

médio-baixo | médio-baixo médio médio-alto
(30) (45) (60) (75)

Vulnerabilidade

médio-baixo | médio-baixo médio
(30) (40) (50)

média-baixa

)

médio-baixo
(25)

@)

Tabela 5. Quadro para determinacédo do nivel de Risco Residual

Quando o nivel de risco residual for classificado como aceitavel, ha evidéncias
de que as medidas de seguranca existentes sdo adequadas para evitar ou mitigar a perpetracao
do ato de interferéncia ilicita de que trata o cenario de ameaga considerado.

Por outro lado, quando o nivel de risco residual for maior que o nivel de risco
aceitavel, é necessario que o responsavel pela AVSEC da organizagdo adote as providéncias
para reduzir os indices aos niveis aceitaveis, utilizando as informacdes que embasaram a analise
de risco, bem como sua percepcéo e experiéncia. Podera, por exemplo, promover a adequacéo
dos recursos humanos, dos recursos tecnoldgicos, da infraestrutura ou dos procedimentos
estabelecidos ou, ainda, adotar medidas mitigadoras ou medidas adicionais de seguranca.

4.10 ACOES DE CONTINGENCIA

O processo de gerenciamento de risco AVSEC possui processos para identificar,
analisar, avaliar, tratar, comunicar, consultar e monitorar as ameacas a aviacao civil, com o
objetivo de prevenir a ocorréncia de atos de interferéncia ilicita que envolvam a navegacao
aerea.

Caso as medidas de prevencdo ndo sejam eficazes e as ameacas se manifestem,
devem ser adotadas ag¢Ges de contingéncia para responder aos atos com a finalidade de conter e
comunicar, de forma célere, aos responsaveis ou autoridades com atribuicdes ou competéncias
para tratar da situacao.

As agOes de contingéncia devem estar contidas em normativas assinadas pela
autoridade competente, podendo ser (relacdo ndo exaustiva): Plano de Contingéncia, Plano de
Degradagdo, Plano Regional de Emergéncia, Modelo Operacional do Orgdo ATC, PES-
AVSEC, Plano de Seguranca e Defesa de OM ou documento similar.
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5 DISPOSICOES FINAIS

5.1 As sugestdes para o continuo aperfeicoamento desta publicacdo deverdo ser enviadas por
intermédio dos enderecos eletronicos http://publicacoes.decea.intraer/ ou http://publicacoes.
decea.gov.br/, acessando o link especifico da publicacéo.

5.2 Os casos ndo previstos neste Programa serdo submetidos ao Senhor Diretor-Geral do
DECEA.
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Anexo A — Exemplo de Relatorio de Prevencdo AVSEC

i-------------------------I
I R E L S E C n°: 001/DTCEA-XX I
[ De acordo com os regulamentos do DECEA, este relato sera usado [
i o para a prevencao de atos de interferéncia ilicita, a fim de aumentar (|
I > a seguranca da aviacdo civil. Este relatério ndo precisa ser [
i identificado. Caso o relator se identifique, a resolucdo da situacdo i
i reportada serd comunicada ao autor, ao término do processo. i
: LOCAL [ TWR-XX :
I DATA | 01/ABR/2019 HORA | 12:00 Z I
I PESSOAL ENVOLVIDO | Equipe de Servico da TWR I
! DADOS GERAIS DA OCORRENCIA !
i-------------------------
[ SITUACAO: [
[ Ao chegar no portdo de acesso externo das instalagbes do DTCEA-XX, foil

| verificado que o portéo de entrada encontrava-se aberto e desguarnecido. Ao averiguar af
I situacdo, ndo foi encontrado militar de servico, tdo pouco CFTV que monitorasse ol
portdo, sendo possivel o acesso de qualquer transeunte ao interior das instalacdes.

[ [
[ [
[ [
[ [
[ [
[ [
[ [
[ [
[ [
[ [
[ [
IDADOS PARA CONTATO (opcional): I
lNOME: 3 Sgt Fulano I
IE-MAI L: _ fulanodetal@decea.gov.br I
TELEFONE: (12) 3456-7890 I
L-----------------------l
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Anexo B — Exemplo de Formuléario de Avaliacéo de Risco AVSEC

1. Fontes de risco

n° 001/DTCEA-XX

- Pessoas
- Infraestrutura fisica

1. Introducdo de arma, artefato ou material perigoso, com intencdes
criminosas em PSNA ou auxilio a navegacdo aérea por visitante, no
préprio corpo, nos pertences de mao ou em veiculo.

2. Introducdo de arma, artefato ou material perigoso, com intengdes

2. Cenarios criminosas em PSNA ou auxilio & navegacéo aérea por funcionério,
relacionados no proprio corpo, nos pertences de médo ou em veiculo.

3. Invaséo fisica de organizagdo do SISCEAB visando, através dessa,
obter acesso a area restrita de seguranca (ARS) de aer6dromo.

4. Invasdo fisica de PSNA visando controlar, impedir ou degradar a
operacionalidade do SISCEAB.

3. Causas O portdo ficou aberto por falha no sistema de fechamento automatico e a

situacdo ndo foi percebida pelo militar de servico no Destacamento.

Ingresso indevido, roubo ou furto de objetos e equipamentos no interior da
organizacdo, invasdo de 6rgédo de controle ou area restrita de seguranga do
4. Consequéncias | aeroporto, destruicdo de instalacdo aeronautica, auxilio a navegagéo ou
equipamento ATM e degradagdo do servigo de controle de trafego aéreo da
TWR sediada.

5. Probabilidade

6. Severidade 7. Risco Inerente

média-baixa

médio-baixa

8. Vulnerabilidade 9. Risco Residual

alta

10. Agdes de
Contingéncia

Plano de Seguranga Organica, item 2.2
Plano de Seguranca Organica, item 2.3

NPA 12/2015 Rotina do Sargento de Dia ao DTCEA-XX, item 3.5
Plano de Seguranca Aeroportudria do Aeroporto YYYY, item 17.4.4.2

NPA 12/2015 Rotina do Sargento de Dia ao DTCEA-XX, item 3.4

Modelo Operacional da TWR-XX, item 6.9
Plano de Degradagdo da TWR-XX, item 4.5
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Anexo C — Exemplo de Mapa de Riscos AVSEC

Organizagao DTCEA-XX Periodo de 01/01/2018 a 31/12/2018
- QUEICELS Risco Risco
Cenario et Inerente | Residual
Reportes
1. Introducdo de arma, artefato ou material perigoso, .
com inten¢Bes criminosas em PSNA ou auxilio a ) medio bl
navegacao aérea por visitante, no proprio corpo, nos (30) (27.50)

pertences de méo ou em veiculo.

2. Introducdo de arma, artefato ou material perigoso, -
com intengbes criminosas em PSNA ou auxilio a A baixo
navegacdo aerea por funcionario, no préprio corpo, nos

N " (32,5)
pertences de méo ou em veiculo.

3. Invasaéo fisica de organizacéo do SISCEAB visando,
atraves dessa, obter acesso a area restrita de seguranca 20
(ARS) de aerédromo.

médio-alto
(76,25)

4. Invasdo fisica de PSNA visando controlar, impedir

et 5
ou degradar a operacionalidade do SISCEAB.
5. Ataque ou perturbacdo no exterior do PSNA. 20 medio
(51,25)
6. Ataque cibernético aos Sistemas ATM visando
controlar, impedir ou degradar a operacionalidade do 80

SISCEAB.

7. Utilizagdo de dispositivos (MANPADS, aeronaves
ndo tripuladas ou de raios laser) que impecam ou 3
degradem a navegacdo aérea.

médio-alto
(78,33)
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Anexo D — Exemplo de Plano de Tratamento de Risco AVSEC
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Anexo E — Exemplo de Avalia¢ido de Risco

Seré utilizado o0 exemplo do RELSEC contido no Anexo A deste Manual.
ETAPA 1 — Identificagdo das fontes de Risco:

De acordo com o item 4.1 deste Manual, podem ser verificados que as fontes do
risco contido na situagdo descrita no Anexo A correspondem a Pessoas e Infraestrutura Fisica.

1. Pessoas: devido a falha de percepcdo do militar de servico em verificar que a porta
estava aberta.
2. Infraestrutura Fisica: devido a falta ou ineficacia de dispositivo ou equipamento para
fechamento automatico do portéo ou de alarme de abertura para a equipe de servigo.
ETAPA 2 — Identificacdo do cenario relacionado a ameaca AVSEC:

De acordo com o item 4.2 deste Manual, os cenarios que podem ser relacionado
a vulnerabilidade relatada no Anexo A é:

1. Introducdo de arma, artefato ou material perigoso, com intencées criminosas em PSNA
ou auxilio a navegacao aérea por visitante, no proprio corpo, nos pertences de méo ou
em veiculo.

2. Introducdo de arma, artefato ou material perigoso, com intencdes criminosas em PSNA
ou auxilio a navegacdo aérea por funcionario, no préprio corpo, nos pertences de méao
ou em veiculo.

3. Invasdo fisica de organizacdo do SISCEAB visando, atraves dessa, obter acesso a area
restrita de seguranca (ARS) de aerédromo.

4. Invasdo fisica de PSNA visando controlar, impedir ou degradar a operacionalidade do
SISCEAB.

ETAPA 3 — Identificacdo das Causas:

De acordo com o item 4.3 deste Manual, o avaliador realizou a analise detalhada
da situacdo, entrevistando o pessoal da equipe de servico envolvida e o responsavel pela
seguranca da organizacdo, verificando as imagens do circuito interno de CFTV e foram
apuradas as possiveis causas para a situacao relatada no Anexo A como sendo:

“QO portdo ficou aberto por falha no sistema de fechamento automatico e a situacéo nao
foi percebida pelo militar de servi¢o no Destacamento.”

ETAPA 4 — Identificagdo das Consequéncias:

De acordo com o item 4.4 deste Manual, o avaliador realizou a analise detalhada
da situacdo, do local da ocorréncia, conversou com 0s responsaveis pela seguranca do DTCEA
e do aeroporto onde estd sediado, com o responsavel pelo érgdo de seguranca publica do
aeroporto e foram apuradas as possiveis consequéncias para a situacdo relatada no Anexo A
como sendo:

“Ingresso indevido, roubo ou furto de objetos e equipamentos no interior da
organizacdo, invasdo de 6rgao de controle ou &rea restrita de seguranca do aeroporto,
destruicdo de instalacdo aerondutica, auxilio a navegacdo ou equipamento ATM e
degradacéo do servico de controle de trdfego aéreo da TWR sediada.”

ETAPA 5 — Probabilidade de ocorrer o ataque:

De acordo com o item 4.5 deste Manual, foram analisadas as intengdo de grupo
ou individuo e a capacidade real destes em concretizar um ato de interferéncia ilicita,
considerando também o histérico de ocorréncias de cada tipo de evento.
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Para que a probabilidade seja determinada, a tabela abaixo podera ser utilizada
para todos 0s cenarios ou situacdes a serem avaliados.

Informagdes de situagdo* 5 pontos 3 pontos 1 ponto Pontos | Observag&o?
H& presenca conhecida de organizagdo
criminosa na regido, com potencial para RE® e IR 3
Q1 | conduzir ato de interferéncia ilicita contra a P
aviacgéo civil?
Hé histérico de agdes violentas no entorno e nas
A s . dela3 0
@ dependéncias da organizag&do ou aerédromo no 1
Gltimo ano, inclusive atos de interferéncia - .
ilicita? médio baixo
Ha historico de manifestagbes ou greves nas dela3 0
Q3 | dependéncias ou imediagdes do aerédromo no 1
Gltimo ano? médio baixo
Qual é o volume de~trafego sem:anal de voos de 20 a 49 0a19
Q4 regulares em operacdo no(s) aerédromo(s) ao 3
qual o 6rgdo ATS proporciona servigcos de i bai
tréfego aéreo? e ey
H4 voos que possam ser considerados alvos
o5 potenciais como, por exemplo, aquele_s.com : IR 1
ligacéo a localidades potencialmente sujeitas a
atos de interferéncia ilicita?
H_a_hl_s_torlco de reallzaggo de ev,er}tos dg grande histérico de até 2 .
visibilidade e repercussdo na midia nacional ou sem histérico nos
o internacional na regido de influéncia do SHEIE IS Gltimos 5 anos 3
A ¢ altimos 5 anos
aerédromo?
Ha presenca de dignitérios, celebridades ou frequéncia de 1
pessoas que sejam potencialmente sujeitas a d frequéncia de uso do
R ] embarque ou p
ataques individuais (custodiados de alta aerédromo 3
Q7 ; . X P desembarque por H
periculosidade, pessoas incluidas em programa —" irrelevante
de protecdo a testemunha, etc)?
Existe ~de crise |ntern§1 (revolta, dlsturblo.o_u presenca de .
comogdo interna, tais como guerra Ccivil ; A cenario de
S manifestacéo de "
08 iminente ou em andamento ou qualquer outra o estabilidade 1
instabilidade politica) na regido de influéncia g ozl sociopolitica
do aer6dromo? organizada
quadro de
recesséo
financeira;
situacdo de
desequilibrio
Existe problemas econdmicos (qualquer estado financeiro do
de crise econdmica capaz de resultar em Estado; cenério de
Q9 |severos cortes orgamentarios, que possam atraso reiterado estabilidade 1
impactar na manutencdo das medidas de no pagamento dos econdmica
seguranca da aviagao civil)? servidores
publicos gerando
insatisfacdo e
desencadeando
movimentos
grevistas;
ha alguma n&o hé informagdes
evidéncia de especificas ou sinais
Ha informagdes especificas acerca da B0 dle possllill s o)
Q10 | possibilidade de ocorrer um ataque através eelgadtuls, gk planej'ameﬂtlo it 1
desse cenario de ameaca? r]er]hu_ma . Gz @U LR
evidéncia de intenc8o tedrica, mas
planejamento de sem capacidade
ataque real aparente
MEDIA (PROBABILIDADE DE ATAQUE): 1,8

!Caso o avaliador decida por utilizar outras perguntas para o levantamento das informacdes de
situagdo, estas deverdo estar descritas no campo “Observacgdes” do Formulario de Avaliagao de
Risco (Anexo B).

2A coluna “Observagdo” da tabela acima podera ser utilizada, a critério do avaliador, para
registrar detalhes especificos utilizados para a avaliagdo da probabilidade.
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Continuacio do Anexo E — Exemplo de Avaliacio de Risco

Apos ser calculado a Media (Probabilidade de Ataque), o valor encontrado
devera ser classificado na tabela abaixo, conforme ICA 205-51 e ser arredondado para 0 nimero
inteiro, conforme Anexo F. No exemplo utilizado, foi encontrado “1,8”, devendo ser
arredondado para “2” ¢ classificado como “média-baixa”.

média-alta |cenario claramente plausivel, com evidéncias de inicio de planejamento do

(4)

cenario muito plausivel, com forte evidéncia de capacidade, intencédo e
planejamento

ataque ou hostilidade

Probabilidade

média  |cenario plausivel, com alguma evidéncia de intencdo e capacidade, mas

@)

nenhuma evidéncia de planejamento de ataque

meédia-baixa |cenario com alguma evidéncia de intengdes, ainda que com método

)

aparentemente ndo suficientemente desenvolvido

cenario teoricamente plausivel, com intencdo tedrica, mas sem capacidade
ou sinais de planejamento

ETAPA 6 — Determinacdo da severidade dos danos:

De acordo com o item 4.6 deste Manual e para a situacao relatada no Anexo A,
o avaliador determinou a magnitude dos efeitos da concretizacdo de ameaca a seguranca da
aviacgdo civil, tomando como referéncia a pior condicao previsivel para o SISCEAB.

Para as consequéncias identificadas na Etapa 4, foram determinadas as
seguintes severidades:

a)

b)

Termos humanos: foi avaliado que a invasao fisica de PSNA ou ARS, sem
premeditacdo, foi avaliada como oportunista e improvavel de que esta falha
gere perdas humanas. Caso 0 invasor seja percebido e reaja de modo
agressivo a uma abordagem, pode ser que a pessoa que detectou a invasao
seja agredida e ferida, sendo assinalada a opgao “feridos e eventualmente

algum morto”;

Termos econémicos: apds conversas com 0s responsaveis pela seguranca do
aeroporto e com os representantes dos 6rgéos de seguranca publica da regiéo,
foi avaliado que normalmente uma invasdo oportunista visa o furto de
objetos pessoais e equipamentos eletrénicos, ndo atingindo a seguranca dos
equipamentos especificos de sistemas ATM. Porém, existe a possibilidade
do invasor ndo ser percebido e tentar furtar equipamentos maiores, como
servidor situados dentro de salas técnicas e resultar em destruicdo de
equipamentos de alto valor. Sendo assim, foi assinalada a opcdo “milhdes
de dolares”;

Termos operacionais: apds conversas com 0 responsavel pela Torre de
Controle, foi identificada que uma queda de servidor de sistema critico pode
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ocasionar a interrupgao do servigo da Torre, mas ndo na operagao regional
ou nacional. Como a avaliacdo deve ser feita tomando por base o impacto
para o SISCEAB como um todo, foi assinalada a opgao “pouca interrupcéo
dos servigos”; e

d) Termos de credibilidade: foi avaliado junto ao setor de comunicagao social
do Destacamento qual seria a severidade na credibilidade no caso de uma
invasdo com consequente interrupcdo total dos servicos da TWR e foi
determinado que seria uma moderada queda de confianca no SISCEAB,
devido a velocidade de comunicacéo da atual sociedade.

Termos Termos Termos Termos de
humanos econdmicos operacionais credibilidade

centenas de bilhGes de |interrupcao severa| severa queda de
mortos dolares dos servicos confianca

média-alta x . . .
(@) alguns, mas néo todos os itens acima com alta severidade
(3]
3 interrupcao
e média dezenas de milhGes de mo derac?; dos moderada queda
s 3) mortos dolares . de confianga |
> Servicos N
n x . - o .
alguns, mas ndo todos os itens acima com media severidade

feridos e

pouca interrupgaoll pouca queda de
dos servicos confianca

pouco impacta
econbmico

{ algum morto

Sendo assim, a severidade foi determinada como sendo “média-baixa”.

ETAPA 7 — Determinacdo do nivel do Risco Inerente:

De acordo com o item 4.7 deste Manual e a Probabilidade e a Severidade
encontrados nas Etapas 5 e 6, conforme situacéo relatada no Anexo A, o avaliador realizou a
associacdao na tabela abaixo, sendo o Nivel de Risco Inerente determinado como “baixo”.

Severidade
Nivel de Risco Inerente
baixa média-baixa média média-alta
) 3)
alta médio-baixo médio-alto
(15)
© . médio médio-alto
E média-alta (4) (12) (16)
% médio-baixo médio médio-alto
E 9) (12) (15)
ng médio-baixo | médio-baixo

médio-baixo
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Continuac¢ao do Anexo E — Exemplo de Avalia¢iao de Risco

ETAPA 8 — Determinacéo do nivel de vulnerabilidade:

aos cenario de ameaca identificados na Etapa 2.

consequéncias identificadas na Etapa 4.
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De acordo com o item 4.8, a determinacdo do nivel de vulnerabilidade € a
localizagdo, em escala estabelecida, que explicite qudo vulneravel a organizagdo esta em relacao

Para o exemplo utilizado no Anexo A deste Manual, o avaliador analisou as
medidas de seguranca existentes para impedir ou mitigar a concretizacdo das possiveis

Para cada cendrio ou situacdo identificada na Etapa 2, sera aplicada uma tabela
especifica. No caso do exemplo utilizado, serdo utilizadas as tabelas de apoio referentes aos
Cenarios 1, 2, 3 e 4, as quais se encontram no Apéndice deste Manual.

Cenario 1: Introducdo de arma, artefato ou material perigoso, com intencdes criminosas em PSNA ou auxilio a
navegacdo aérea por visitante, no proprio corpo, nos pertences de mao ou em veiculo.

Medidas de seguranca existentes

Q1

Ha barreiras patrimoniais capazes de dissuadir
0 acesso indevido ao PSNA e aos pontos
sensiveis?

Q2

HA& portdes de acesso que proporcionem o
mesmo nivel de seguranga, quando fechados,
que as barreiras perimetrais?

Q3

Os portées de emergéncia dos Orgéos
Operacionais possuem iluminacéo,
monitoramento, permanecem lacrados e sdo
submetidos a rondas frequentes?

Q4

As valas de drenagem, dutos e demais
infraestruturas que cruzem as dareas
controladas possuem protecéo contra acesso
indevido e sdo submetidas a rondas
frequentes, com objetivo de identificar
violagbes, pessoas suspeitas e objetos
suspeitos abandonados?

Q5

A unidade possui equipamento, em condicdes
de pronto emprego, que possa ser utilizado na
aplicacdo de medidas adicionais de seguranca
visando a dificultar a invasdo de veiculos?
(dilacerador de pneus, ourico...)

Q6

Ha sistema de credenciamento para acesso de
visitantes?

Q7

E realizada a verificacdo de antecedentes dos
visitantes no momento do credenciamento?

Q8

Ha& controle das credenciais emitidas,
devolvidas e extraviadas?

Q9

Existem  recursos  humanos,  sistemas
automatizados de controle de acesso e
procedimentos  suficientes para realizar
identificacfo de visitantes, suas credenciais e
autorizacOes de acesso ao PSNA e aos pontos
sensiveis?

3 pontos 1 ponto Pontos Peso
sim, porém sim e ndo
existem pontos | existem pontos 3 1
vulneraveis na vulneraveis na
barreira barreira
sim, mas ndo .
(e sim 1 1
. sim, com
sim, com .
infraestrutura "::f:rﬁ:ztj;uga 1 1
parcial ou rondas oo
sim, apenas com sim, com
bloqueios ou bloqueios e 3 1
apenas rondas rondas
sim, mas sim, disponiveis
insuficiente para para todos o0s
todos os pontos | pontos de acesso 3 1
de acesso ou sem | e com condigoes
condices de de pronto
pronto emprego emprego
sim, mas ndo é
dlsrt;::bhué: céc; ° sim, todos sdo
. . credenciados e
visitantes, ou é S 1 1
parcialmente Y
St cracha de
distribuido, ou RERETTE
nem todos sao
credenciados
- sim 5 1
- sim 1 1
sim, mas o
funcionamento
ndo esta
adequado, ou 0
eguipamento esta i 3 1

apresentando
defeitos, ou ndo
séo suficientes
em todos 0s
pontos de acesso
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Q10

Ha procedimento de inspecéo dos visitantes e
seus pertences antes de acessar 0 PSNA e/ou
pontos sensiveis?

Q11

Ha procedimento de inspecéo de veiculos de
visitantes antes de acessar o PSNA e/ou
pontos sensiveis?

Q12

O Moddulo de Vigilancia Eletronica (MVE),
foi implementado e esta sendo empregado nos
pontos e vias de acesso, pontos sensiveis e
demais areas de risco da Unidade, conforme
regulamento especifico?

Q13

O Médulo de Detecgéo de Intrusdo (MDI), foi
implementado e estd sendo empregado
vinculado ao MVE, conforme regulamento
especifico?

Q14

O Mddulo Central de Vigilancia Eletronica
(MCVE), foi implementado e est4d sendo
empregado, conforme regulamento
especifico?

Q15

O Mddulo Reagdo (MRE), foi implementado
e estd sendo empregado com mobilidade e
capacidade de resposta, conforme
regulamento especifico?

Q16

O Méddulo de Controle de Acesso (MCE) foi
implementado e estd sendo empregado nos
pontos de acesso para visitantes e seus
veiculos, conforme regulamento especifico?

Q17

O Mobdulo de Tecnologia da Informagéo
(MTI) foi implementado e estd sendo
empregado, conforme regulamento
especifico?

Q18

Existem postos de servigo que monitorem os
pontos sensiveis e vulneraveis do PSNA, com
objetivo de identificar pessoas suspeitas e
objetos suspeitos abandonados?

MCA 205-4
sim, mas o
equipamento néo .
gac?equado, ou SIMEo
130 estd equipamento esta
funcionando bem, fupu_onal €o 5 1
ou o efetivo ndo ol
: treinado para
_possul realizar as
treinamento para inspecdes
realizar a
inspecéo
sim, mas o
eguipamento nao -
€ adnesougg% ou equipamento estd
funcionando bem, f:pe?iegaé s‘: éo 3 1
ouo Sgits':? nao treina_do para
treinamento para Eizg:gg::
realizar a
inspecéo
sim, mas ndo
existem cameras
em todos 0s
pontos em que 0 | sim e a instalagao
nivel de risco das cameras esta 3 1
determina que de acordo com o
sejam instaladas, nivel de risco
ou a capacidade
das cameras ndo é
a determinada
sim, mas nao
existem sensores | sim e todos 0s
em todos 0s pontos possuem
pontos em que o sensores 5 1
nivel de risco conforme o nivel
determina que de risco
sejam instaladas
Sl ?nisbgzcs) esta sim, esté em boas
condigGes, ou ndo cor_]dl(;oes_ €
possui capacidade pg:?;lﬁzﬁ?g;igge 3 1
de comunicagdo .
com o Médulo de | ™ %Mogulo de
Reacdo eagao
sim, mas o sim, o efetivo
efetivo estad mal esta bem
equipado, mal equipado, bem
treinado, ou ndo | treinado e possui
possui boa boa capacidade
capacidade de de comunicacéo 5 1
comunicacdo com | com o MCVE e
0MCVE ecoma | com aequipe de
equipe de servico servico de
de seguranca das seguranca das
instalacdes instalacdes
sim, mas néo .
existe controle de | S'M € Egs
P pontos em que o
acesso eletronico il o i)
em todos 0s .
pontos em que 0 d'eterr'mna U
e (B i sejam instalados
" possuem 3 1
determina que i g
sejam instalados, P
- acesso eletronico
ou a capacidade D
dos instalados .
e A capacidades
ndo é a -
AR determinadas
_Sim, mas a sim e a integracdo
Integragao entre entre os sistemas 5 1
0s sistemas é 3 ol
parcial € P
sim, mas ndo em
todos os pontos,
0u ndo possuem sim e possuem
instrugdo sobre a | instrugdo para tal
identificacdo atividade que esta 1 1
desse tipo de prevista na norma
objeto e das agdes | interna do PSNA
a se adotar, ou
ndo existe
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previsdo desta
atividade na
norma interna do
PSNA
sim, mas ndo
contemplam
todos os pontos,
ou ndo possuem
Séo realizadas rondas em trajetos e horarios |n§érugte_1;)_ SObNre & sime possuem
aleatdrios que contemplem os pontos sensiveis Ideesrs]el tlice(l)ggg instrugdo para tal
Q19 | e vulneraveis do PSNA, com objetivo de e dgs actes atividade que esta 1 1
identificar pessoas suspeitas e objetos afs g o gu prevista na norma
suspeitos abandonados? ) interna do PSNA
ndo existe
previsdo desta
atividade na
norma interna do
PSNA
sim, mas a
comunicacéo com
a equipe que .
prf‘\St?f DEEED procsétrir;’n?ento
ndo é boa, ou 0 . .
Ha procedimento de acionamento de apoio em apoio sera Ztigféﬁz?lzc?e%
Q20 | caso de identificacdo de pessoa ou objeto prestado por i e%s 5 1
suspeito? Orgéo de ~
Seguranca coorc_ier)g(;oes de
Pabli x apoio ja foram
ub'llca e ndo rlEEs
existe uma
coordenagéo
prévia com este
O resultado do Ultimo teste de falso .
il credenciamento foi satisfatdrio? ) sim 5 1
Q22 O resuIEado (:.10 L’J_Itimg .teste de intrusdo de ) i 5 1
instalag@es foi satisfatorio?

MEDIA (NIVEL DE VULNERABILIDADE):

3,05

Cenario 2: Introducdo de arma, artefato ou material perigoso, com intengdes criminosas em PSNA ou
auxilio a navegacao aérea por funciondrio, no proprio corpo, nos pertences de médo ou em veiculo.

identificacdo de credenciais e autorizages de
acesso ao PSNA e aos pontos sensiveis?

apresentando
defeitos, ou ndo
sdo suficientes

em todos os

Medidas de seguranga existentes 5 pontos 3 pontos 1 ponto Pontos Peso
Os portées de emergéncia dos Orgdos . sim, com
R A sim, com .
Operacionais possuem iluminacéo, . infraestrutura
Q1 - " infraestrutura 1 1
monitoramento, permanecem lacrados e sdo B o completa e
submetidos a rondas frequentes? P rondas
As valas de drenagem, dutos e demais
infraestruturas que cruzem as areas controladas . .
X - - - sim, apenas com sim, com
Q2 possuem protecdo contra acesso indevido e sdo blogueios ou bloaueios e 1 1
submetidas a rondas frequentes, com objetivo de a er?as kS rgn .
identificar violagBes, pessoas suspeitas e objetos P
suspeitos abandonados?
sim, mas ndo é
ig&?'gﬂg sim, todos séo
Ha sistema de credenciamento para acesso de L credenciados e
Q3 P o L parcialmente 1 1
funcionarios (militares ou civis)? e recebem o
nem todos sdo ARG
credenciados
Q4 E realizada a verificagdo de antecedentes dos _ . 5 1
funcionérios previamente ao credenciamento?
Ha controle das credenciais emitidas, devolvidas e .
Q5 | extraviadas? ) sim ! !
sim, mas o
funcionamento
Existem recursos humanos, sistemas ndo esta
automatizados de controle de acesso e adequado, ou 0
Q6 | procedimentos  suficientes ~ para  realizar equipamento esta sim 1 1
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Q7

Ha procedimento de inspecdo aleatéria dos
funcionarios e de seus pertences antes de acessar
0 PSNA e/ou pontos sensiveis?

Q8

Ha procedimento de inspe¢ao aleatdria de veiculos
de funcionarios antes de acessar 0 PSNA e/ou
pontos sensiveis?

Q9

O Moddulo de Vigilancia Eletronica (MVE), foi
implementado e est& sendo empregado nos pontos
e vias de acesso, pontos sensiveis e demais areas
de risco da Unidade, conforme regulamento
especifico?

Q10

O Mddulo de Detecgdo de Intrusdo (MDI), foi
implementado e esta sendo empregado vinculado
ao MVE, conforme regulamento especifico?

Q11

O Moddulo Central de Vigilancia Eletronica
(MCVE), foi implementado e estd sendo
empregado, conforme regulamento especifico?

Q12

O Mobdulo Reagdo (MRE), foi implementado e
estd sendo empregado com mobilidade e
capacidade de resposta, conforme regulamento
especifico?

Q13

O Mobdulo de Controle de Acesso (MCE) foi
implementado e est4 sendo empregado nos pontos
de acesso para funcionarios e seus veiculos,
conforme regulamento especifico?

Q14

O Mddulo de Tecnologia da Informacéo (MTI) foi
implementado e est& sendo empregado, conforme
regulamento especifico?

Q15

Existem postos de servico que monitorem o0s
pontos sensiveis e vulneraveis do PSNA, com
objetivo de identificar funcionarios em atitudes
suspeitas e objetos suspeitos abandonados?

pontos de acesso
sim, mas o
equipamento ndo
é adequado, ou
ndo esta
funcionando bem, .
ou o efetivo ndo sim 5 1
possui
treinamento para
realizar a
inspecéo
sim, mas o
equipamento nao
é adequado, ou
ndo esta
funcionando bem, .
ou o efetivo ndo sim 3 !
possui
treinamento para
realizar a
inspecdo
sim, mas nao
existem cameras
em todos 0s
pontos em que 0 | sim e a instalagao
nivel de risco das cameras esta 3 1
determina que de acordo com o
sejam instaladas, nivel de risco
ou a capacidade
das cameras ndo é
a determinada
sim, mas ndo
existem sensores | sim e todos os
em todos 0s pontos possuem
pontos em que o sensores 5 1
nivel de risco conforme o nivel
determina que de risco
sejam instaladas
sim, mas ndo esta | _. .
sim, esta em boas
em boas .
C x condigBes e
condigdes, ou ndo . ;
possui capacidade possui capgmda}de 3 1
de comunicagdo de comunicagao
com o Médulo de | ™ %Mogulo de
Reacdo eagao
sim, mas o sim, o efetivo
efetivo estad mal esta bem
equipado, mal equipado, bem
treinado, ou ndo | treinado e possui
possui boa boa capacidade
capacidade de de comunicagdo 5 1
comunicacdo com | com o MCVE e
0MCVE ecoma | com aequipe de
equipe de servico servico de
de seguranca das seguranca das
instalacdes instalacdes
sim, mas nao .
. sim e todos os
existem controle
pontos em que o
elgtic?rfiecsos(;m nivel de risco
todos os pontos Sg?g [iTr]:sr;ZIggce)s
em que o nivel de
risco determina . c?rg?zlljee:a . 8 !
_que sejam acesso eletronico
mstala}dos, oua g
. capaC|dade~do,s capacidades
instalados néo é a o
determinada
. Sl (S sim e a integracéo
|ntegr_agao LD entre os sistemas 5 1
0s sistemas é 3 ol
parcial € ple
sim, mas ndo em | sim e possuem
todos os pontos, | instrugdo para tal 1 1
ou ndo possuem | atividade que esta
instrugdo sobre a | prevista na norma
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identificacdo
desse tipo de
objeto e das acles
a se adotar, ou
ndo existe
previséo desta
atividade na
norma interna do
PSNA

interna do PSNA

Q16

Séo realizadas rondas em trajetos e horarios
aleatdrios que contemplem os pontos sensiveis e
vulneraveis do PSNA, com objetivo de identificar
funcionarios em atitudes suspeitas e objetos
suspeitos abandonados?

sim, mas ndo
contemplam
todos os pontos,
ou ndo possuem
instrucéo sobre a
identificacdo
desse tipo de

sim e possuem
instrugdo para tal

Q17

Ha procedimento de acionamento de apoio em
caso de identificagdo de funcionarios em atitudes
suspeitas ou objetos suspeitos?

Q18

Existe um canal de comunicagBes confidencial
para a denuncia de funcionérios que apresentem
comportamento suspeito?

. ~ | atividade que esta 1 1
objeto e das acles : q
g ety prevista na norma
o exist’ a interna do PSNA
previséo desta
atividade na
norma interna do
PSNA
sim, mas a
comunicacdo com
a equipe que .
. . sim, 0
restard o apoio n
%éo P gu = procedimento
apoio s’eré esté estabelecido,
prestado por as comunicacoes 5 1
Oradio de sao boas e as
Seg%ranga coordenacdes de
Publica e ndo e !é foram
existe uma et
coordenagéo
prévia com este
existe, mas este
canal néo é . .
divulgado, ou é existe e a maior
divulg aci g parte do efetivo
tem 3 1
oucas pessoas .
P 1 eﬁw conhecimento de
sua existéncia

conhecimento de
sua existéncia

MEDIA (NIVEL DE VULNERABILIDADE):

2,89

Cenario 3: Invasdo fisica de organizacdo do SISCEAB visando, através dessa, obter acesso a area restrita de
seguranca (ARS) de aerodromo.

Medidas de seguranga existentes

Ha barreiras patrimoniais capazes de dissuadir

Ql 0 acesso indevido ao PSNA?
Q O limite entre 0 PSNA e a ARS é protegido
por barreiras patrimoniais?
Ha portdes de acesso no PSNA e nos limites
Q3 entre este e a ARS, que quando fechados,
proporcionem o mesmo nivel de seguranca
que as barreiras perimetrais?
Q4 Os pontos de acesso a ARS fora de uso
permanecem lacrados?
As valas de drenagem, dutos e demais
Q5 infraestruturas que cruzem as areas

controladas possuem protecéo contra acesso

indevido e sdo submetidas a rondas

3 pontos 1 ponto Pontos Peso
sim, porém sim e ndo
existem pontos | existem pontos 3 1
vulneraveis na vulneraveis na
barreira barreira
sim, porém
existem pontos
vulneraveis na sim e ndo
barreira, ou ela | existem pontos 3 1
ndo contempla vulneraveis na
toda a extensdo barreira
do limite entre o
PSNA e a ARS
snm,tcr&%ss ndo sim, todos 1 1
sim, mas ndo sdo . ~
verificados s"ln’ togos 540
regularmente, ou vgtr:irfailcgg;s 3 1
nem todos sao
[ - regularmente
sim, apenas com sim, com
bloqueios ou bloqueios e 1 1
apenas rondas rondas
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frequentes, com objetivo de identificar
violagbes, pessoas suspeitas e objetos
suspeitos abandonados?

Q6

A unidade possui equipamento, em condicdes
de pronto emprego, que possa ser utilizado na
aplicacdo de medidas adicionais de seguranga
visando a dificultar a invasdo de veiculos?
(dilacerador de pneus, ourico...)

sim, mas
insuficiente para
todos os pontos
de acesso ou sem
condigdes de
pronto emprego

sim, disponiveis
para todos os
pontos de acesso
e com condigdes
de pronto
emprego

Q7

H4 sistema de credenciamento para acesso de
visitantes?

sim, mas ndo é
distribuido o
craché de
visitantes, ou é
parcialmente
distribuido, ou
nem todos séo
credenciados

sim, todos sdo

credenciados e
recebem o
cracha de
visitante

Q8

E realizada a verificagdo de antecedentes dos
visitantes previamente ao credenciamento?

sim

Q9

H& controle das credenciais emitidas,
devolvidas e extraviadas?

sim

Q10

Existem  recursos  humanos,  sistemas
automatizados de controle de acesso e
procedimentos  suficientes para realizar
identificagdo de credenciais e autorizagdes de
acesso ao PSNA e a ARS?

sim, mas o
funcionamento
ndo estd
adequado, ou 0
equipamento esta
apresentando
defeitos, ou ndo
sdo suficientes
em todos 0s
pontos de acesso

sim

Q11

O Moddulo de Vigilancia Eletronica (MVE),
foi implementado e esta sendo empregado nos
pontos de acesso a ARS, conforme
regulamento especifico?

sim, mas nao
existem cameras
em todos 0s
pontos de acesso
a ARS nos quais
o nivel de risco
determina que

sim e a instalagdo
das cameras esta
de acordo com o

Q12

O Médulo de Deteccéo de Intruséo (MDI), foi
implementado e estd sendo empregado
vinculado ao MVE, conforme regulamento
especifico?

sejam instaladas, el sz
ou a capacidade
das cameras ndo é
a determinada
sim, mas nao
existem sensores sim e foram
em todos 0s instalados em
pontos da barreira [ todos os pontos
que dividem o da barreira que
PSNA eaARS | divide o PSNA e
nos quais o nivel | a ARS nos quais
de risco o nivel de risco
determina que determina

sejam instalados

Q13

O Mddulo Central de Vigilancia Eletronica
(MCVE), foi implementado e est4d sendo
empregado, conforme regulamento
especifico?

sim, mas ndo esta
em boas
condigGes, ou ndo
possui capacidade
de comunicagdo
com o Médulo de

sim, esta em boas
condigBes e
possui capacidade
de comunicagéo
com o Médulo de

Q14

O Modulo Reagdo (MRE), foi implementado
e estd sendo empregado com mobilidade e
capacidade  de resposta, conforme
regulamento especifico?

Q15

O Méddulo de Controle de Acesso (MCE) foi
implementado e estd sendo empregado nos
pontos de acesso a ARS do aerédromo,
conforme regulamento especifico?

Reacdo B
sim, mas o sim, o efetivo
efetivo esta mal esta bem
equipado, mal equipado, bem
treinado, ou ndo | treinado e possui
possui boa boa capacidade
capacidade de de comunicacéo
comunicacdo com | com o MCVE e
0 MCVE ecoma | com aequipe de
equipe de servico servico de
de seguranca das seguranca das
instalacoes instalacdes
sim, mas néo sim e todos 0s
existem controle | pontos de acesso
de acesso a ARS do
eletronico em aerodromo
todos os pontos possuem

de acesso a ARS

controles de
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do aerodromo, ou

a capacidade dos

instalados ndo é a
determinada

acesso eletronico
com as
capacidades
determinadas

caso de invasdo?

O Mobdulo de Tecnologia da Informagéo sim, mas a oftin @ & s D
Q16 (MTI) foi implementado e estd sendo integragéo entre g sis%err?as 1
empregado, conforme regulamento 0s sistemas é Al
especifico? parcial P
Q17 O Sistema de Seguranca Eletronica contempla sim, mas ndo i 1
0s pontos de acesso a8 ARS? todos
sim, mas a
comunicacéo com
a equipe que .
A . sim, o
‘:gg tgrgoc; agf.) '(? procedimento
. s;aré esta estabelecido,
Q18 Ha procedimento de acionamento de apoio em rgsta o as comunicagdes 1
caso de tentativa de invasdo a ARS? P Orgio dpe séo boas e as
Seg%ran(;a coordenagdes de
Publica e ndo Gl !é foram
existe uma RS
coordenagao
prévia com este
O resultado do Ultimo teste de falso .
Qi credenciamento foi satisfatério? ) sim 1
O resultado do dltimo teste de intrusdo de .
w instalacdes foi satisfatorio? ) sim 1
sim, mas nao
contemplam . .
Séo realizadas rondas em trajetos e horarios todos os pontos, S:Q/fs;c))q;;estz
Q21 aleatérios que contemplem os pontos de ou ndo existe patividade T 1
acesso entre o PSNA e o aer6dromo, com previsdo desta .
e ; i " Py norma interna do
objetivo de identificar pessoas suspeitas? atividade na PSNA
norma interna do
PSNA
O Agente Local AVSEC tém participacdo .
e regular na CSA? sim !
Ha procedimento aprovado de comunicacdo
Q23 | a0 Administrador Aeroportuario Local em - sim 1

MEDIA (NIVEL DE VULNERABILIDADE):

Cenario 4: Invasdo fisica de PSNA visando controlar, impedir ou degradar a operacionalidade do SISCEAB.

Medidas de seguranga existentes 5 pontos 3 pontos 1 pontos Pontos Peso
, . - a - sim e ndo
Ha barreiras de seguranca capazes de sim, porém existem | .0 o pontos
Q1 | dissuadir 0 acesso indevido ao PSNA e aos pontos vulne_réveis na (e, 3 1
pontos sensiveis? barreira [l
Ha& portdes de acesso que quando fechados,
Q2 | proporcionem mesmo nivel de seguranga que sim, mas ndo todos sim, todos 1 1
as barreiras patrimoniais?
Os portées de emergéncia dos Orgéos sim, com
Q3 Operacionais possuem iluminacéo, sim, com infraestrutura | infraestrutura 1 1
monitoramento, permanecem lacrados e séo parcial ou rondas completa e
submetidos a rondas frequentes? rondas
As valas de drenagem, dutos e demais
infraestruturas  que cruzem as Aareas
controladas possuem protecéo contra acesso sim, apenas com sim, com
Q4 |indevido e séo submetidas a rondas blogueios ou apenas bloqueios e 3 1
frequentes, com objetivo de identificar rondas rondas
violagdes, pessoas suspeitas e objetos
suspeitos abandonados?
sim,
A unidade possui equipamento, em condicdes sim, mas insuficiente disponiveis
de pronto emprego, que possa ser utilizado na para todos os pontos de | para todos os
Q5 | aplicacdo de medidas adicionais de seguranca acesso ou sem pontos de 3 1
visando a dificultar a invasdo de veiculos? condicdes de pronto acesso e com
(dilacerador de pneus, ourico...) emprego condigdes de
pronto emprego
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Q6

Ha sistema de credenciamento para acesso de
visitantes?

Q7

E realizada a verificacdo de antecedentes dos
visitantes previamente ao credenciamento?

Q8

Ha controle das credenciais emitidas,
devolvidas e extraviadas?

Q9

Existem  recursos  humanos,  sistemas
automatizados de controle de acesso e
procedimentos  suficientes para realizar
identificacdo de credenciais e autorizagdes de
acesso ao PSNA e aos pontos sensiveis?

Q10

Ha procedimento de inspecéo dos visitantes e
seus pertences antes de acessar o PSNA e/ou
pontos sensiveis?

Q11

H& procedimento de inspe¢do de veiculos
antes de acessar 0 PSNA elou pontos
sensiveis?

Q12

O Moddulo de Vigilancia Eletronica (MVE),
foi implementado e esta sendo empregado nos
pontos e vias de acesso, ponstos sensiveis e
demais areas de risco da Unidade, conforme
regulemento especifico?

Q13

O Médulo de Detecgéo de Intrusdo (MDI), foi
implementado e estd sendo empregado
vinculado ao MVE, conforme regulamento
especifico?

QL4

O Mddulo Central de Vigilancia Eletronica
(MCVE), foi implementado e est4d sendo
empregado, conforme regulamento
especifico?

Q15

O Mddulo Reagdo (MRE), foi implementado
e estd sendo empregado com mobilidade e
capacidade de resposta, conforme
regulamento especifico?

Q16

O Méddulo de Controle de Acesso (MCE) foi
implementado e estd sendo empregado nos
pontos de acesso para pessoas e veiculos,
pontos sensiveis e demais areas de risco da
Unidade, conforme regulamento especifico?

Q17

O Mobdulo de Tecnologia da Informagédo
(MTI) foi implementado e estd sendo
empregado, conforme regulamento
especifico?

MCA 205-4
_ sim, mas nao ¢ sim, todos séo
dIStI’Il')L'IIdOOCI’aCha de s i gt
visitantes, ou é
: recebem o 1
parcialmente p
I iy craché de
distribuido, ou nem ViHEmE
todos sdo credenciados
= sim 5
= sim 1
sim, mas o
funcionamento ndo
est4 adequado, ou 0
equipamento esté ot 3
apresentando defeitos,
ou ndo sdo suficientes
em todos os pontos de
acesso
sim, mas o simeo
equipamento néo é equipamento
adequado, ou ndo estd | esta funcional e
funcionando bem, ou o | o efetivo esta 5
efetivo ndo possui treinado para
treinamento para realizar as
realizar a inspecédo inspecdes
sim, mas o simeo
equipamento néo é equipamento
adequado, ou ndo estd | esta funcional e
funcionando bem, ouo | o efetivo esta 3
efetivo ndo possui treinado para
treinamento para realizar as
realizar a inspegédo inspegdes
sim, mas ndo existem
cameras em todos 0s simea
pontos em que o nivel instalagdo das
de risco determina que | cameras esta de 3
sejam instaladas, ou a acordo com o
capacidade das cameras | nivel de risco
ndo é a determinada
sim, mas ndo existem sim e todos 0s
sensores em todos 0s | pontos possuem
pontos em que o nivel sensores 5
de risco determina que conforme o
sejam instaladas nivel de risco
sim, esta em
sim, mas ndo estiem | boas condicdes
boas condi¢des, ou ndo e possui
possui capacidade de capacidade de 3
comunicagdo com o comunicacdo
Médulo de Reacdo com 0 Maddulo
de Reacdo
sim, o efetivo
esta bem
sim, mas o efetivo estd | equipado, bem
mal equipado, mal treinado e
treinado, ou ndo possui possui boa
boa capacidade de capacidade de 5
comunicagio com 0 comunicacao
MCVE e com a equipe | com o MCVE e
de servigo de seguranga | com a equipe de
das instalacdes servico de
seguranca das
instalacdes
sim e todos 0s
sim, mas ndo existem | pontos em que o
controle de acesso nivel de risco
eletrdnico em todos os | determina que
pontos em que o nivel | sejam instalados
de risco determina que possuem 3
sejam instalados, ou a controles de
capacidade dos acesso
instalados ndo é a eletrénico com
determinada as capacidades
determinadas
sim, mas a_integra(;éo inte;rlg?;a?s.) e:entre
entre os sistemas & i 5
parcial plena
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Q18

sim, mas ndo em todos
0s pontos, ou ndo
possuem instrucdo
sobre a identificagdo
desse tipo de objeto e
das aces a se adotar,
ou ndo existe previsao
desta atividade na
norma interna do PSNA

Existem postos de servigo que monitorem os
pontos sensiveis e vulneraveis do PSNA, com
objetivo de identificar pessoas suspeitas e
objetos suspeitos abandonados?

sim e possuem
instrugdo para
tal atividade que
esté prevista na
norma interna
do PSNA

sim, mas ndo
contemplam todos os
pontos, ou ndo possuem
instrucéo sobre a
identificacdo desse tipo

Séo realizadas rondas em trajetos e horarios
aleatdrios que contemplem os pontos sensiveis

sim e possuem
instrugdo para
tal atividade que

Ha procedimento de acionamento de apoio em apoio ndo é boa, ou 0

O e o & ot de et s e | it et
suspeitos abandonados? se aqo~tar, ou ndo existe | norma interna
’ previséo desta atividade do PSNA
na norma interna do
PSNA
sim, mas a sim, o

comunicacdo com a procedimento
equipe que prestara o esta

estabelecido, as

Q22

instalacdes foi satisfatério?

Q20 | caso de invasdo ou identificagdo de pessoa apoio sera prestado por | comunicacoes
suspeita ou objeto suspeito? Orgéo de Seguranca séo boas e as
Pdblica e ndo existe | coordenacdes de
uma coordenacédo apoio ja foram
prévia com este realizadas
O resultado do Ultimo teste de falso .
o credenciamento foi satisfatorio? ] sim
O resultado do dltimo teste de intrusdo de : i

MEDIA (NIVEL DE VULNERABILIDADE):

3,18

A vulnerabilidade de cada cenario serda a média ponderada dos valores
encontrados em cada tabela. O nivel de vulnerabilidade para a situacao relatada no Anexo A
deste Manual sera a média aritmética das médias ponderadas para os cenarios avaliados.

No caso do exemplo utilizado, foram encontrados os valores 3,05, 2,89, 3 e 3,18.
Realizando a média aritmética, encontra-se o valor final de 3,03. Conforme Anexo F, o
arredondamento serd realizado e a vulnerabilidade sera classificada conforme, tabela abaixo,
como “média”.

ndo ha procedimentos de seguranca sendo realizados adequadamente
para mitigar o risco

procedimentos de seguranca realizados tem um alcance limitado para
mitigar o risco, ou areas importantes nao sdo abrangidos pelo efeito

média-alta

(4)

caracteristicas das vulnerabilidades média-alta e média-baixa estdo
presentes

média-baixa

)

Vulnerabilidade

procedimentos de seguranca estdo em vigor, mas sdo parcialmente
efetivos

existem requisitos claros para mitigar o risco e 0s procedimentos de
seguranca estdo sendo efetivamente realizados de forma adequada
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Continuacio do Anexo E — Exemplo de Avaliacdo de Risco
ETAPA 9 — Determinacéo do nivel de risco residual:

De acordo com o item 4.9 deste Manual, o Risco Inerente (Probabilidade x
Severidade) e a Vulnerabilidade encontrados nas Etapas 7 e 8, conforme situacdo relatada no
Anexo A, o avaliador realizou a associa¢éo na tabela abaixo, sendo o Nivel de Risco Residual
determinado como “baixo”.

Risco Inerente
Nivel de Risco (Severidade x Probabilidade)
Resioual baixa média-baixa média média-alta alta
) (10) (15) (20)
alta médio médio-alto
(50) (75)
média-alta médio-baixo médio médio-alto
§ 4) (40) (60) (80)
©
% médio-baixo | médio-baixo médio médio-alto
E (30) (35) (60) (75)
; média-baixa médio-baixo | médio-baixo meédio
2 (30) (40) (50)
médio-baixo
1) (25)

Ao final da avaliacdo, foi verificado que apesar da ameaca aparentar ser grave,
em um primeiro momento, foi verificado que a vulnerabilidade é média e que o risco inerente
e residual € baixo. Conforme definido na ICA 205-51, verifica-se que o nivel de risco residual
(“baixo™) esta dentro do apetite ao risco, onde o indice de risco é considerado tdo pequeno que
nenhum tratamento é necessario. Devendo-se monitorar regularmente.

O nivel de risco aceitavel ndo proibe o proprietario do risco de corrigir ou mitigar
a situacdo, sendo apenas um assessoramento ao processo decisorio. No caso do exemplo
utilizado, uma mudanca no procedimento da equipe de servico, a instalacdo de uma camera de
vigilancia no portdo de entrada, a instalacdo de uma mola para fechamento automatico ou a
manutencdo preventiva do portdo poderia corrigir a falha com custo baixo.

Cada RELSEC preenchido demanda a abertura de um Plano de Tratamento,
mesmo quando este seja considerado aceito pelo proprietario do risco ou que nenhuma acéo
seja realizada.

O Anexo D contém a descricdo das acOes de tratamento referentes ao exemplo
descrito no Anexo A deste manual.

As tabelas para o calculo da vulnerabilidade poderdo ser utilizadas para
priorizacdo de agOes como parte da assessoramento ao processo de tomada de deciséo. As
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questdes classificadas com os valores altos (3 ou 5) indicam as agdes que podem ser realizadas
pelo proprietario do risco para que este seja tratado. Conforme exemplo abaixo:

sim, sem sim, com
. . . rocedimentos rocedimento
Q22 O resultado do dltimo teste de intrusdo de formalizado all 'f)ormalizadoe 5 1
instalagBes foi satisfatorio? - .
profissional profissional
treinado treinado

A questdo Q22, relativa ao Cenario 1, trata da realizacéo de testes de intrusao
de instalacdes, previsto na ICA 800-8. Como nunca foi realizado este tipo de teste no
DTCEA, aresposta para a questdo foi 5 (cinco). Portanto, conclui-se que a realizacéo de
testes auxilia na protecéo da organizacao e pode ser uma das iniciativas a serem listadas
no Plano de Tratamento.

Ao término das iniciativas de tratamento, o risco devera ser avaliado novamente,
quanto a todos os quesitos (probabilidade, severidade e vulnerabilidade). Caso seja aceito ou
ndo se decida mais realizar acGes de tratamento, 0 processo serd arquivado, devendo os valores
encontrados ser armazenados no banco de dados do SIGAVSEC, para serem utilizados nos
calculos de Mapas de Risco e Indicadores Gerenciais.

ETAPA 10 — Agdes de contingéncia:

De acordo com o item 4.10 deste Manual, as agdes de contingéncia padronizam
as acOes de resposta aos atos de interferéncia ilicita com a finalidade de conter e comunicar, de
forma célere, aos responsaveis ou autoridades com atribuigdes ou competéncias para tratar das
ameacas manifestadas.

Para o exemplo relatado no Anexo A foram identificados quatro possiveis
cenarios durante a Etapa 2. Para cada cenario, deve ser apontado o documento onde estdo
previstas as acOes de contingéncia referentes a manifestacdo da ameaca. Dessa forma, o
avaliador identificou as seguintes acdes de contingéncia para 0s cenarios listados:

1. Introducdo de arma, artefato ou material perigoso, com inteng¢6es criminosas em PSNA
ou auxilio a navegacdo aérea por visitante, no proprio corpo, nos pertences de mao ou
em veiculo:

- Plano de Seguranca Organica, item 2.2.

2. Introducdo de arma, artefato ou material perigoso, com intenc¢des criminosas em PSNA
ou auxilio a navegacdo aérea por funcionario, no proprio corpo, nos pertences de méo
ou em veiculo:

- Plano de Seguranca Organica, item 2.3.

3. Invasdo fisica de organizacdo do SISCEAB visando, através dessa, obter acesso a area
restrita de seguranca (ARS) de aerédromo:
- NPA 12/2015 Rotina do Sargento de Dia a0 DTCEA-XX, item 3.5; e
- Plano de Seguranca Aeroportudria do Aeroporto YYYY, item 17.4.4.2.

4. Invasdo fisica de PSNA visando controlar, impedir ou degradar a operacionalidade do
SISCEAB:
- NPA 12/2015 Rotina do Sargento de Dia ao DTCEA-XX, item 3.4;
- Modelo Operacional da TWR-XX, item 6.9; e
- Plano de Degradacdo da TWR-XX, item 4.5.
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Anexo F — Regra para Arredondamento de Valores

Valor Encontrado

Probabilidade ou
Vulnerabilidade

Risco Inerente

Risco Residual

Nivel Considerado

até 1,50 até 4,99 até 24,99 _
entre 1,51 e 2,50 entre 5e 9,99 entre 25 e 49,99 médio baixo
entre 2,51 e 3,50 entre 10 e 14,99 entre 50 e 74,99 médio
entre 3,51 e 4,50 entre 15 e 19,99 entre 75 e 99,99 médio alto
acima 4,51 acima de 20 acima de 100 _
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Apéndice — Exemplos de Tabelas para Analise das Medidas de Seguranca

Durante a Etapa 6, descrita no Anexo E, serdo utilizadas tabelas de apoio para
analisar as medidas de seguranca existentes, visando simplificar a avaliagdo da vulnerabilidade.
A seguir serdo apresentados exemplos de tabelas de apoio a serem utilizadas nos cendrios de
ameaca ou em situagoes, citadas em 4.1, sendo definidas como Etapa 1 do processo e abaixo
listados:

1. Introducdo de arma, artefato ou material perigoso, com intencdes criminosas
em PSNA ou auxilio a navegacdo aérea por visitante, no préprio corpo, nos
pertences de méo ou em veiculo;

2. Introducdo de arma, artefato ou material perigoso, com inten¢des criminosas
em PSNA ou auxilio a navegacgéo aérea por funciondrio, no préprio corpo, nos
pertences de mao ou em veiculo;

3. Invasdo fisica de organizacdo do SISCEAB visando, através dessa, obter acesso
a area restrita de seguranca (ARS) de aer6dromo;

4. Invasdo fisica de PSNA visando controlar, impedir ou degradar a
operacionalidade do SISCEAB;

5. Ataque ou perturbacdo no exterior do PSNA,;

6. Ataque cibernético aos Sistemas ATM visando controlar, impedir ou degradar
a operacionalidade do SISCEAB;

7. Utilizagdo de dispositivos (MANPAD, aeronaves ndo tripuladas ou de raios
laser) que impecam ou degradem a navegacao aérea;

8. Seguranca dos pontos sensiveis do PSNA; e

9. Instalacdo de novos sitios do SISCEAB.
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Continuacio do Apéndice — Exemplos de Tabelas para Analise das Medidas de
Seguranca

Cenario 1: Introducdo de arma, artefato ou material perigoso, com inten¢Ges criminosas em PSNA ou
auxilio a navegagdo aérea por visitante, no préprio corpo, nos pertences de mao ou em veiculo.

Medidas de seguranca existentes

Q1

Ha barreiras patrimoniais capazes de dissuadir
0 acesso indevido ao PSNA e aos pontos
sensiveis?

Q2

HA& portdes de acesso que proporcionem o
mesmo nivel de seguranga, quando fechados,
que as barreiras perimetrais?

Q3

Os portées de emergéncia dos Orgéos
Operacionais possuem iluminagéo,
monitoramento, permanecem lacrados e sdo
submetidos a rondas frequentes?

Q4

As valas de drenagem, dutos e demais
infraestruturas  que cruzem as dareas
controladas possuem prote¢do contra acesso
indevido e sdo submetidas a rondas
frequentes, com objetivo de identificar
violagbes, pessoas suspeitas e objetos
suspeitos abandonados?

Q5

A unidade possui equipamento, em condicoes
de pronto emprego, que possa ser utilizado na
aplicacéo de medidas adicionais de seguranca
visando a dificultar a invasdo de veiculos?
(dilacerador de pneus, ourico...)

Q6

Ha sistema de credenciamento para acesso de
visitantes?

Q7

E realizada a verificacdo de antecedentes dos
visitantes no momento do credenciamento?

Q8

H& controle das credenciais
devolvidas e extraviadas?

emitidas,

Q9

Existem  recursos humanos,  sistemas
automatizados de controle de acesso e
procedimentos  suficientes para realizar
identificacdo de visitantes, suas credenciais e
autorizacOes de acesso ao PSNA e aos pontos
sensiveis?

Q10

Ha procedimento de inspecéo dos visitantes e
seus pertences antes de acessar o0 PSNA e/ou
pontos sensiveis?

Q11

Ha procedimento de inspecéo de veiculos de
visitantes antes de acessar o PSNA e/ou
pontos sensiveis?

Q12

O Moddulo de Vigilancia Eletronica (MVE),
foi implementado e esta sendo empregado nos
pontos e vias de acesso, pontos sensiveis e

5 pontos

3 pontos

1 ponto

Pontos

Peso

sim, porém
existem pontos
vulneraveis na

sim e ndo
existem pontos
vulneréveis na

barreira barreira
sim, mas ndo .
sim
todos
. sim, com
sim, com .
. infraestrutura
infraestrutura completa e
parcial ou rondas TS
sim, apenas com sim, com
bloqueios ou bloqueios e
apenas rondas rondas

sim, mas
insuficiente para
todos os pontos
de acesso ou sem
condicoes de
pronto emprego

sim, disponiveis
para todos os
pontos de acesso
e com condi¢des
de pronto
emprego

sim, mas néo é

d'grtgcbhué: %?3 0 sim, tod_os séo
visitantes, ou é credenciados e
parcialmente B
distribuido, ou cr_m?hé de
' x visitante
nem todos sao
credenciados
- sim
- sim
sim, mas o
funcionamento
ndo esta
adequado, ou 0
equipamento esta i
apresentando
defeitos, ou ndo
séo suficientes
em todos 0s
pontos de acesso
sim, mas o
equipamento nao dfines
£ adef]uadq, e equipamento esta
ndo esta .
. funcional e o
funcionando bem, it e
ou o efetivo ndo treinado para
__possui realizar as
treinamento para inspecdes
realizar a
inspecéo
sim, mas o
equipamento nao e
€ adnegou:g% ou equipa_mento esta
funcionando bem, f:frzligr;a; ;éo
ouo efetlvp ndo treinado para
| [l realizar as
treinamento para inspecdes
realizar a
inspecéo
sim, mas ndo sim e a instalagdo
existem cameras | das cameras esta
em todos 0s de acordo com o0
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Continuacao do Apéndice — Exemplos de Tabelas para Analise das Medidas de

Seguranca
demais areas de risco da Unidade, conforme pontos em que 0 nivel de risco
regulamento especifico? nivel de risco
determina que
sejam instaladas,
ou a capacidade
das cameras ndo é
a determinada
sim, mas ndo
O Médulo de Deteccéo de Intrusdo (MDI), foi eX|stertn jensores sm: 205 58
Q13 implementado e estd sendo empregado po?lr::)soergsqzi 8 ponsc;gglissuem
vinculado ao MVE, conforme regulamento . . "
especifico? nivel d.e risco conformg o nivel
determina que de risco
sejam instaladas
sim, mas n&o esta sim, esté em boas
O Mobdulo Central de Vigilancia Eletronica condﬁ;rgezoisu nio condicdes e
Q14 (MCVE), foi implementado e estd sendo possui cap’acidade possui capacidade
empregado, conforme regulamento de comunicago de comunicagdo
especifico? com o Médulo de | €M@ Moédulo de
Reagio Reacdo
sim, mas o sim, o efetivo
efetivo esta mal esta bem
equipado, mal equipado, bem
O Modulo Reagdo (MRE), foi implementado tremc?sdsz’i %lé;ao t{)e;ge::io :c’i)gasjzl
Q15 e estd sendo empregado com mobilidade e caF:)aci EBaE ik comr:micagéo
capacidade  de resposta, conforme X
regulamento especifico? comunicacéo com | com O MQVE e
0 MCVE ecoma | com aequipe de
equipe de servico servico de
de seguranca das seguranca das
instalacdes instalacdes
sim, mas néo :
existe controle de pf)ert]o?s teor‘rj]o;uzso
aciﬁotg!jeot;oggco nivel d_e risco
O Mobdulo de Controle de Acesso (MCE) foi pontos em que 0 s%?gq;g;gg;
Q16 implementado e estd sendo empregado nos nivel de risco possuem
poptos de acesso para Vvisitantes e seus qetermina que A
veiculos, conforme regulamento especifico? soefja;ncg;)s;iilsggz, g
- com as
dosr:g;tzlgdos capaciqades
determinada demiiiiaies
O Moédulo de Tecnologia da Informacédo sim, mas a . . ~
Q17 (MTI) foi implementado e estd sendo integracéo entre St;nmtrz 2;222%;;(;:50
empregado, conforme regulamento 0s sistemas é Al
especifico? parcial P
sim, mas ndo em
todos os pontos,
ou ndo possuem
instrugdo sobre a
. ) . identificacdo sim e possuem
Existem postos de servico que monitorem os ! - . M
Q18 pontos sensiveis e vulneraveis do PSNA, com objdeetf)sg gerljsoa[z;%es ;?if,tir;ggg g:;aeglé
objetivo de identificar pessoas suspeitas e .
objetos suspeitos abandonados? a se~adotz_-1r, ou prewsta panoma
ndo existe interna do PSNA
previsdo desta
atividade na
norma interna do
PSNA
sim, mas néo
contemplam
todos os pontos,
ou ndo possuem
Séo realizadas rondas em trajetos e horarios 'n%:ln??f;g: a1 sime possuem
aleatdrios que contemplem os pontos sensiveis Idessel tlipog i instrugdo para tal
Q19 | e vulneraveis do PSNA, com objetivo de objeto e das acdes atividade que esta
identificar pessoas suspeitas e objetos (g prevista na norma
suspeitos abandonados? nfo exist’e interna do PSNA
previsdo desta
atividade na
norma interna do
PSNA
Ha procedimento de acionamento de apoio em con]slzm’cgz;?ist)élcom procség;h?ento
Q20 gszgegg?ldentlflcagao de pessoa ou objeto 2 equ!pe que esta estabglecifio,
prestard 0 apoio | as comunicacoes
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Continuacio do Apéndice — Exemplos de Tabelas para Analise das Medidas de
Seguranca

ndo é boa, ou o s&o boas e as
apoio sera coordenagdes de
prestado por apoio ja foram
Orgio de realizadas
Seguranca
Pdblica e ndo
existe uma
coordenagéo
prévia com este

O resultado do Ultimo teste de falso

credenciamento foi satisfatorio? . i

Q21

O resultado do dltimo teste de intrusdo de
instalacdes foi satisfatério?

Q22

MEDIA (NIVEL DE VULNERABILIDADE):
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Continuacao do Apéndice — Exemplos de Tabelas para Analise das Medidas de
Seguranca

Cenario 2: Introducdo de arma, artefato ou material perigoso, com intencdes criminosas em PSNA
ou auxilio & navegacédo aérea por funciondrio, no proprio corpo, nos pertences de mao ou em veiculo.

Medidas de seguranca existentes

01

Os portées de emergéncia dos Orgdos
Operacionais possuem iluminagéo,
monitoramento, permanecem lacrados e sdo
submetidos a rondas frequentes?

Q2

As valas de drenagem, dutos e demais
infraestruturas  que cruzem as Aareas
controladas possuem prote¢do contra acesso

indevido e séo submetidas a rondas
frequentes, com objetivo de identificar
violagBes, pessoas suspeitas e objetos

suspeitos abandonados?

Q3

H4 sistema de credenciamento para acesso de
funcionérios (militares ou civis)?

Q4

E realizada a verificacdo de antecedentes dos
funcionérios previamente ao credenciamento?

Q5

H& controle das credenciais
devolvidas e extraviadas?

emitidas,

Q6

Existem  recursos  humanos,  sistemas
automatizados de controle de acesso e
procedimentos  suficientes para realizar
identificacdo de credenciais e autorizagdes de
acesso ao PSNA e aos pontos sensiveis?

Q7

H& procedimento de inspe¢do aleatéria dos
funcionérios e de seus pertences antes de
acessar 0 PSNA e/ou pontos sensiveis?

Q8

H& procedimento de inspecéo aleatéria de
veiculos de funciondrios antes de acessar o
PSNA e/ou pontos sensiveis?

Q9

O Moddulo de Vigilancia Eletronica (MVE),
foi implementado e esta sendo empregado nos
pontos e vias de acesso, pontos sensiveis e
demais areas de risco da Unidade, conforme
regulamento especifico?

Q10

O Médulo de Deteccéo de Intruséo (MDI), foi
implementado e estd sendo empregado
vinculado ao MVE, conforme regulamento
especifico?

5 pontos

3 pontos 1 ponto Pontos | Peso
. sim, com
-+ T, el infraestrutura
infraestrutura completa e
parcial ou rondas TS
sim, apenas com sim, com
bloqueios ou bloqueios e
apenas rondas rondas

sim, mas ndo é
distribuido o
crachg, ou é
parcialmente

distribuido, ou

nem todos sao
credenciados

sim, todos sdo
credenciados e
recebem o
cracha

sim

sim

sim, mas o
funcionamento
ndo estd
adequado, ou o
equipamento esta
apresentando
defeitos, ou ndo
sdo suficientes
em todos 0s
pontos de acesso

sim

sim, mas o
equipamento néo
é adequado, ou
ndo esta
funcionando bem,
ou o efetivo ndo
possui
treinamento para
realizar a
inspecéo

sim

sim, mas o
equipamento nao
é adequado, ou
ndo esta
funcionando bem,
ou o efetivo ndo
possui
treinamento para
realizar a
inspecéo

sim

sim, mas nao
existem cameras
em todos 0s
pontos em que 0
nivel de risco
determina que
sejam instaladas,
ou a capacidade
das cameras ndo é
a determinada

sim e a instalagdo

das cameras esta

de acordo com o
nivel de risco

sim, mas nao
existem sensores
em todos 0s
pontos em que 0
nivel de risco
determina que
sejam instaladas

sim e todos 0s
pontos possuem
sensores
conforme o nivel
de risco
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Q11

O Mddulo Central de Vigilancia Eletronica
(MCVE), foi implementado e est4d sendo
empregado, conforme regulamento
especifico?

Q12

O Mobdulo Reagdo (MRE), foi implementado
e estad sendo empregado com mobilidade e
capacidade de resposta, conforme
regulamento especifico?

sim, mas n&o esta
em boas
condigles, ou ndo
possui capacidade
de comunicagdo
com o Médulo de

sim, esta em boas
condigBes e
possui capacidade
de comunicagdo
com o Médulo de

Q13

O Méddulo de Controle de Acesso (MCE) foi
implementado e estd sendo empregado nos
pontos de acesso para funcionarios e seus
veiculos, conforme regulamento especifico?

Q14

O Mobdulo de Tecnologia da Informagédo
(MTI) foi implementado e estd sendo
empregado, conforme regulamento
especifico?

Reacdo R
sim, mas o sim, o efetivo
efetivo esta mal esta bem
equipado, mal equipado, bem
treinado, ou ndo | treinado e possui
possui boa boa capacidade
capacidade de de comunicagdo
comunicagéo com | com o MCVE e
0 MCVE ecoma | com aequipe de
equipe de servico servico de
de seguranca das seguranca das
instalacdes instalacdes
sim, mas néo .
existem controle | S ¢ b0
I g— pontos em que o

eletrdnico em
todos os pontos
em que o nivel de
risco determina
que sejam
instalados, ou a
capacidade dos
instalados ndo é a
determinada

nivel de risco
determina que
sejam instalados
possuem
controles de
acesso eletronico
com as
capacidades
determinadas

Q15

Existem postos de servigo que monitorem 0s
pontos sensiveis e vulneraveis do PSNA, com
objetivo de identificar funcionarios em
atitudes suspeitas e objetos suspeitos
abandonados?

sim, mas a
integracéo entre
0s sistemas é
parcial

sim e a integracdo
entre os sistemas
é plena

Q16

Séo realizadas rondas em trajetos e horarios
aleatorios que contemplem os pontos sensiveis
e vulneraveis do PSNA, com objetivo de
identificar funcionarios em atitudes suspeitas
e objetos suspeitos abandonados?

sim, mas ndo em
todos os pontos,
ou ndo possuem
instrucéo sobre a
identificacdo
desse tipo de
objeto e das agBes
a se adotar, ou
ndo existe
previsdo desta
atividade na
norma interna do
PSNA

sim e possuem
instrugdo para tal
atividade que esta
prevista na norma
interna do PSNA

Q17

H4 procedimento de acionamento de apoio em
caso de identificagdo de funcionarios em
atitudes suspeitas ou objetos suspeitos?

sim, mas ndo
contemplam
todos os pontos,
ou ndo possuem
instrugdo sobre a
identificacdo
desse tipo de
objeto e das agBes
a se adotar, ou
ndo existe
previsdo desta
atividade na
norma interna do
PSNA

sim e possuem
instrugdo para tal
atividade que esta
prevista na norma
interna do PSNA

Q18

Existe um canal de comunicacdes confidencial
para a denlncia de funcionarios que
apresentem comportamento suspeito?

sim, mas a
comunicagdo com
a equipe que
prestara o apoio
ndo é boa, ou o
apoio sera
prestado por
Orgao de
Seguranca
Publica e ndo
existe uma
coordenagao
prévia com este

sim, o
procedimento
esta estabelecido,
as comunicagdes
s&o boas e as
coordenagdes de
apoio ja foram
realizadas

existe, mas este
canal ndo é

divulgado, ou é
divulgado e

existe e a maior

parte do efetivo
tem

conhecimento de
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poucas pessoas sua existéncia
tem
conhecimento de
sua existéncia

MEDIA (NIVEL DE VULNERABILIDADE):
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Cenario 3: Invaséo fisica de organizacdo do SISCEAB visando, através dessa, obter acesso a area restrita
de seguranca (ARS) de aerédromo.

Medidas de seguranca existentes 1 ponto Pontos | Peso

5 pontos

3 pontos

Ha barreiras patrimoniais capazes de dissuadir
0 acesso indevido ao PSNA?

Q1

O limite entre 0 PSNA e a ARS é protegido

Q2 por barreiras patrimoniais?
Ha portdes de acesso no PSNA e nos limites

Q3 entre este e a ARS, que quando fechados,
proporcionem o mesmo nivel de seguranca
que as barreiras perimetrais?

Q4 Os pontos de acesso a ARS fora de uso

permanecem lacrados?

As valas de drenagem, dutos e demais
infraestruturas que cruzem as Areas
controladas possuem protegéo contra acesso

Q5 |indevido e sdo submetidas a rondas
frequentes, com objetivo de identificar
violagbes, pessoas suspeitas e objetos

suspeitos abandonados?

A unidade possui equipamento, em condicdes
de pronto emprego, que possa ser utilizado na
Q6 | aplicacdo de medidas adicionais de seguranca
visando a dificultar a invasdo de veiculos?
(dilacerador de pneus, ourico...)

Ha sistema de credenciamento para acesso de

o visitantes?

Q8 E realizada a verificagdo de antecedentes dos
visitantes previamente ao credenciamento?

Q9 H4& controle das credenciais emitidas,

devolvidas e extraviadas?

Existem  recursos  humanos,  sistemas
automatizados de controle de acesso e
Q10 | procedimentos  suficientes para realizar
identificacdo de credenciais e autorizacdes de
acesso ao PSNA e a ARS?

O Moddulo de Vigilancia Eletronica (MVE),
foi implementado e esta sendo empregado nos
pontos de acesso a ARS, conforme
regulamento especifico?

Q11

sim, porém
existem pontos
vulneraveis na

sim e ndo
existem pontos
vulneréveis na

barreira barreira
sim, porém
existem pontos
vulneraveis na sim e ndo

barreira, ou ela
nédo contempla

existem pontos
vulneraveis na

toda a extensdo barreira
do limite entre o
PSNA e a ARS
sim, mas ndo sim: todos
todos

sim, mas ndo sao
verificados
regularmente, ou
nem todos séo
lacrados

sim, todos sdo
lacrados e
verificados

regularmente

sim, apenas com
bloqueios ou
apenas rondas

sim, com
bloqueios e
rondas

sim, mas
insuficiente para
todos os pontos
de acesso ou sem
condigdes de
pronto emprego

sim, disponiveis
para todos os
pontos de acesso
e com condic6es
de pronto
emprego

sim, mas néo é
distribuido o
craché de
visitantes, ou é

sim, todos sdo
credenciados e

- recebem o
parcialmente Y
O cracha de

distribuido, ou N —
nem todos séo
credenciados
- sim
= sim
sim, mas o
funcionamento
ndo estéd
adequado, ou o
ipamen 4 .
equipamento esta sim

apresentando
defeitos, ou ndo
sdo suficientes
em todos os
pontos de acesso

sim, mas nao
existem cameras
em todos 0s
pontos de acesso
a ARS nos quais
o nivel de risco
determina que
sejam instaladas,
ou a capacidade
das cameras ndo é
a determinada

sim e a instalagdo

das cameras esta

de acordo com o
nivel de risco
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sim, mas ndo
existem sensores sim e foram
em todos 0s instalados em
O Médulo de Detecgéo de Intruséo (MDI), foi pontos da barreira | todos os pontos
Q12 implementado e estd sendo empregado que dividem o da barreira que
vinculado ao MVE, conforme regulamento PSNA eaARS | divide o PSNA e
especifico? nos quais o nivel | a ARS nos quais
de risco o nivel de risco
determina que determina
sejam instalados
sim, ;nrssbgz(s) esta sim, esta em boas
O Mddulo Central de Vigilancia Eletronica EHES, N GES condicdes e
013 (MCVE), foi implementado e est4d sendo ossu‘i;ca ’aci dEE possui capacidade
empregado, conforme regulamento P ik comu?licagéo de comunicagdo
P .
especifico? com o Modulo de | €@M t;{gllaogglo de
Reacdo ¢
sim, mas o sim, o efetivo
efetivo esta mal esta bem
equipado, mal equipado, bem
. . . treinado, ou ndo | treinado e possui
D e e, o ot porion | o o
Q14 ; preg capacidade de de comunicagao
capacidade de resposta, conforme — c
regulamento especifico? comunicacdo com | como M _VE e
0 MCVE ecoma | com aequipe de
equipe de servico servico de
de seguranca das seguranca das
instalacdes instalacdes
sim, mas ndo sim e todos 0s
existem controle | pontos de acesso
de acesso a ARS do
O Moédulo de Controle de Acesso (MCE) foi eletrdnico em aerodromo
Q15 implementado e estd sendo empregado nos todos os pontos possuem
pontos de acesso a ARS do aerédromo, de acesso a ARS controles de
conforme regulamento especifico? do aerodromo, ou | acesso eletronico
a capacidade dos com as
instalados ndo é a capacidades
determinada determinadas
(e} Modulq qe Tecnologia da Informa(;ao _ sim, mas a sim e a integragio
(MTI) foi implementado e estd sendo integracéo entre .
Q16 . A entre os sistemas
empregado, conforme regulamento 0s sistemas é A
o - é plena
especifico? parcial
Q17 O Sistema de Seguranca Eletronica contempla sim, mas ndo i
0s pontos de acesso a ARS? todos
sim, mas a
comunicacdo com
a equipe que il &
prestara o apoio .
e 7 procedimento
nao é boa, ou 0 . "
; . esta estabelecido,
, . . . apoio sera S
Ha procedimento de acionamento de apoio em as comunicacoes
Q18 . . X prestado por o
caso de tentativa de invasdo a ARS? Orodio de sao boas e as
S g coordenacdes de
eguranca i0 4§
Publica e ndo apomIJa é)ram
existe uma feallzagas
coordenagdo
prévia com este
O resultado do CGltimo teste de falso -
e credenciamento foi satisfatdrio? ) Sl
Q20 O resultado do dltimo teste de intrusdo de : i
instalacdes foi satisfatorio?
sim, mas nao
contemplam . .
Séo realizadas rondas em trajetos e horarios todos os pontos, sim .e?X'Ste a
leatérios que contemplem os pontos de ou ndo existe previsaidestd
Q21 alea g P P - atividade na
acesso entre o PSNA e o aerédromo, com previsdo desta e
objetivo de identificar pessoas suspeitas? atividade na
- PSNA
norma interna do
PSNA
O Agente Local AVSEC tém participacdo .
A regular na CSA? sim
Ha procedimento aprovado para comunicagéo
Q23 | a0 Administrador Aeroportudrio Local em - sim
caso de invasdo?
MEDIA (NIVEL DE VULNERABILIDADE):
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Cenario 4: Invasdo fisica de PSNA visando controlar, impedir ou degradar a operacionalidade do
SISCEAB.

Medidas de seguranca existentes

Q1

H& barreiras de seguranca capazes de
dissuadir o acesso indevido ao PSNA e aos
pontos sensiveis?

Ha& portdes de acesso que quando fechados,

Q2 | proporcionem mesmo nivel de seguranga que
as barreiras patrimoniais?
Os portées de emergéncia dos Orgdos
03 Operacionais possuem iluminacéo,

monitoramento, permanecem lacrados e s&o
submetidos a rondas frequentes?

Q4

As valas de drenagem, dutos e demais
infraestruturas que cruzem as Areas
controladas possuem protegéo contra acesso

indevido e sdo submetidas a rondas
frequentes, com objetivo de identificar
violagbes, pessoas suspeitas e objetos

suspeitos abandonados?

Q5

A unidade possui equipamento, em condigdes
de pronto emprego, que possa ser utilizado na
aplicacdo de medidas adicionais de seguranca
visando a dificultar a invasdo de veiculos?
(dilacerador de pneus, ourico...)

Q6

H4 sistema de credenciamento para acesso de
visitantes?

Q7

E realizada a verificacdo de antecedentes dos
visitantes previamente ao credenciamento?

Q8

Ha controle das credenciais
devolvidas e extraviadas?

emitidas,

Q9

Existem  recursos  humanos,  sistemas
automatizados de controle de acesso e
procedimentos  suficientes para realizar
identificacdo de credenciais e autorizacdes de
acesso ao PSNA e aos pontos sensiveis?

Q10

Ha procedimento de inspecéo dos visitantes e
seus pertences antes de acessar o PSNA e/ou
pontos sensiveis?

Q11

H& procedimento de inspe¢do de veiculos
antes de acessar 0 PSNA elou pontos
sensiveis?

5 pontos

3 pontos

1 pontos

Pontos

Peso

sim, porém
existem pontos
vulneraveis na

sim e ndo
existem pontos
vulneréveis na

barreira barreira
sim, mas ndo ;
! sim, todos
todos
. sim, com
sim, com .
. ’ infraestrutur:
infraestrutura coﬁs;:elt];uea
rcial ou ron
parcial ou rondas o
sim, apenas com sim, com
bloqueios ou bloqueios e
apenas rondas rondas

sim, mas
insuficiente para
todos os pontos
de acesso ou sem
condicoes de
pronto emprego

sim, disponiveis
para todos os
pontos de acesso
e com condic6es
de pronto
emprego

sim, mas néo é
distribuido o
craché de
visitantes, ou é

sim, todos sdo
credenciados e

parcialmente recebgm 0
distribuido, ou cr_ac_:ha it
nem todos séo visitante
credenciados

- sim
- sim
sim, mas o
funcionamento
ndo estéd
adequado, ou 0
eguipamento esta .
sim
apresentando
defeitos, ou ndo
sdo suficientes
em todos 0s
pontos de acesso
sim, mas o
equipamento nao 06
€ adnegouzg% ou equipamento esta
funcionando bem, f:frl;ligr;a; ;éo
ouo efetlvp ndo treinado para
__possul realizar as
treinamento para inspecdes
realizar a
inspecéo
sim, mas o
equipamento néo 06
CLELET: 9, equipamento esta
LD ESiE] funcional e o
funcionando bem, afTaiive Gah
ou o efetivo ndo treinado para
__possui realizar as
treinamento para inspecdes
realizar a

inspecdo
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sim, mas ndo
existem cameras
. s P em todos 0s
?_Modulo de Vlgllant;la Eletrénica (MVE), pontos em que o | sim e a instalagdo
. e el derco | s s et
o ggrr:’lais areas de risco dé ’l)Jnidade, conforme d_etermlnalqge i ’acc:rgo como
regulemento especifico? el (SRR I QD e
ou a capacidade
das cameras ndo é
a determinada
sim, mas ndo
O Médulo de Deteccéo de Intruséo (MDI), foi eX|stertn jensores sm: 2lRDs o
Q13 implementado e estd sendo empregado poilgsoergsq(lﬁ 8 ponsc;gglissuem
vinculado ao MVE, conforme regulamento A . "
especifico? nivel d'e risco conformg o nivel
determina que de risco
sejam instaladas
sim, mas néo esta i, esté em boas
O Mddulo Central de Vigilancia Eletronica - dfgget:o?u nio condigdes e
Q14 (MCVE), foi implementado e estd sendo possui cap’aci e possui cap:flcidade
emprgg_ado, conforme regulamento de comunicacio de comunicagdo
especifico? com o Médulo de | €M Médulo de
Reacéo REEED
sim, mas o sim, o efetivo
efetivo estad mal esta bem
equipado, mal equipado, bem
O Moédulo Reagéo (MRE), foi implementado trelnado.i%u nao t[)elnado € pgsgun
Q15 e estd sendo empregado com mobilidade e ca%c;scsilcjja dgiJe dgzg:}lﬁ:i::a?;éz
capacidade  de resposta, conforme X
regulamento especifico? comunicacéo com | com O MQVE e
0 MCVE ecoma | com aequipe de
equipe de servico servico de
de seguranca das seguranca das
instalacdes instalagdes
S, INESUEL sim e todos 0s
s | pomsem quea
o nivel de risco
O Médulo de Controle de Acesso (MCE) foi tg:jfgoo':c%sgs determina que
implementado e estd sendo empregado nos p——. rlljl'vel e sejam instalados
Q16 | pontos de acesso para pessoas e veiculos, ng d g possuem
pontos sensiveis e demais areas de risco da "sc%e ztee_;rrr:]ma controles de
Unidade, conforme regulamento especifico? ins?ala don oua | Bcesso eletronico
capacidade dos cacgc:? dzsdes
instalados ndo é a pacic
determinada demiiiiaies
O Mobdulo de Tecnologia da Informacédo sim, mas a . . ~
Q17 (MTI) foi implementado e estd sendo integracéo entre St;nmtrz 2;222%;;(;:50
empregado, conforme regulamento 0s sistemas é Al
especifico? parcial P
sim, mas ndo em
todos os pontos,
ou ndo possuem
instrugdo sobre a
Existem postos de servigo que monitorem os Ldentlfl.caggo simep ossueml
pontos sensiveis e vulneraveis do PSNA, com desse tipo e INStru¢ao para ta
Q18 " S . objeto e das acdes | atividade que esta
objetivo de identificar pessoas suspeitas e .
objetos suspeitos abandonados? a se~ad0tz_-1r, ou prewsta panoma
ndo existe interna do PSNA
previsdo desta
atividade na
norma interna do
PSNA
sim, mas néo
contemplam
todos os pontos,
ou ndo possuem
Séo realizadas rondas em trajetos e horarios |n§;rU(;t§? sob~re &\ sime possuem
aleatérios que contemplem os pontos sensiveis :1 entiticagao instrucao para tal
L o esse tipo de e 2
Q19 | e vulnerdveis do PSNA, com objetivo de e apugr gher. S84 atividade que esta
identificar pessoas suspeitas e objetos ) ¢ prevista na norma
. a se adotar, ou "
suspeitos abandonados? p— interna do PSNA
previsdo desta
atividade na
norma interna do
PSNA
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sim, mas a
comunicacdo com
a equipe que .
A g sim, o
egstgr;oz agl? '(? procedimento
Ha procedimento de acionamento de apoio em apoio sera Ztigrsrzﬁz?;cgg
Q20 | caso de invasdo ou identificacdo de pessoa prestado por Y o egas
suspeita ou objeto suspeito? Orgéo de d Ges d
Seguranga CE
Publica e ndo EIaIE foram
g realizadas
coordenagéo
prévia com este
Q21 o resu_ltado do_ uIt_lmo’ teste de falso ) i
credenciamento foi satisfatorio?
O resultado do dltimo teste de intrusdo de .
Q22 | . ~ e - sim
instalagdes foi satisfatorio?

MEDIA (NIVEL DE VULNERABILIDADE):
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Cenario 5: Ataque ou perturbagdo no exterior do PSNA.

Medidas de segurancga existentes

3 pontos

1 pontos

Pontos

Peso

01

Ha& barreiras de seguranca capazes de
dissuadir o acesso indevido ao PSNA e aos
pontos sensiveis?

sim, porém
existem pontos
vulneraveis na

sim e ndo
existem pontos
vulneraveis na

Q2

Ha portdes de acesso que quando fechados,
proporcionem mesmo nivel de seguranga que
as barreiras patrimoniais

Q3

A unidade possui equipamento, em condicdes
de pronto emprego, que possa ser utilizado na
aplicacdo de medidas adicionais de seguranga
visando a dificultar a invasdo de veiculos?
(dilacerador de pneus, ourico...)

barreira barreira
sim, mas ndo .
' sim, todos
todos
sim, mas sim, disponiveis

insuficiente para
todos os pontos
de acesso ou sem
condigdes de
pronto emprego

para todos os
pontos de acesso
e com condigdes
de pronto
emprego

Q4

H4 sistema de credenciamento para acesso de
visitantes?

sim, mas néo é

Q5

E realizada a verificacdo de antecedentes dos
visitantes previamente ao credenciamento?

Q6

H& controle das credenciais emitidas,
devolvidas e extraviadas?

Q7

Existem  recursos  humanos,  sistemas
automatizados de controle de acesso e
procedimentos  suficientes para realizar
identificacdo de credenciais e autorizagGes de
acesso ao PSNA e aos pontos sensiveis?

Q8

Existe procedimento, previsto nas normas
internas do PSNA, para reforcar o efetivo de
seguranca dos pontos de acesso em caso de
perturbacéo no exterior do PSNA?

Q9

Ha procedimento de inspecéo dos visitantes e
seus pertences antes de acessar o PSNA e/ou
pontos sensiveis?

Q10

H& procedimento de inspe¢do de veiculos
antes de acessar 0 PSNA elou pontos
sensiveis?

Q11

O Moddulo de Vigilancia Eletronica (MVE),
foi implementado e esta sendo empregado nos
pontos e vias de acesso, no perimetro da
Unidade e demais areas de risco da Unidade,
conforme conforme regulamento especifico?

d'grt;'fhué:%z 0 sim, toqos sdo
TS, S0l credenciados e
parcialmente recebgm 0
distribuido, ou cr_ac_:ha it
nem todos séo visitante
credenciados
- sim
- sim
sim, mas o
funcionamento
ndo estd
adequado, ou o
eguipamento esta i
apresentando
defeitos, ou ndo
séo suficientes
em todos os
pontos de acesso
sim, mas o
procedimento
ndo é de sim
conhecimento do
efetivo
sim, mas o
equipamento néo .
é adequado, ou _SiEe
130 estd equipamento esta
funcionando bem, f::e?isga;;ao
we efetlvp jac treinado para
_possul realizar as
treinamento para inspecdes
realizar a
inspecéo
sim, mas o
equipamento nao .
eq ac?equado, O equi Se;rl::e?ltoo esta
LD ESiE] qfuﬁcional eo
funcionando bem, afTaiive Gah
ou o efetivo ndo treinado para
__possui realizar as
treinamento para inspecdes
realizar a
inspecéo
sim, mas nao
existem cameras
em todos 0s sim e a instalagdo
pontos em que o | das cameras esta
nivel de risco de acordo com o

determina que
sejam instaladas,
ou a capacidade

nivel de risco
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das cameras ndo é
a determinada

Q12

O Médulo de Detecgéo de Intrusdo (MDI), foi
implementado e estd sendo empregado
vinculado ao MVE, conforme regulamento
especifico?

sim, mas ndo
existem sensores
em todos 0s
pontos em que 0
nivel de risco
determina que
sejam instaladas

sim e todos 0s
pontos possuem
sensores
conforme o nivel
de risco

Q13

O Mddulo Central de Vigilancia Eletronica
(MCVE), foi implementado e est4d sendo
empregado, conforme regulamento
especifico?

sim, mas ndo esta
em boas
condigOes, ou ndo
possui capacidade
de comunicagao
com o Médulo de

sim, esta em boas
condigBes e
possui capacidade
de comunicagdo
com o Médulo de

Q14

O Mobdulo Reagdo (MRE), foi implementado
e est4d sendo empregado com mobilidade e
capacidade de resposta, conforme
regulamento especifico?

Q15

O Méddulo de Controle de Acesso (MCE) foi
implementado e estd sendo empregado nos
pontos de acesso para pessoas e veiculos,
conforme regulamento especifico?

Reacédo Rl
sim, mas o sim, o efetivo
efetivo estd mal estd bem
equipado, mal equipado, bem
treinado, ou ndo | treinado e possui
possui boa boa capacidade
capacidade de de comunicagdo
comunicagéo com | com o MCVE e
0 MCVE ecoma | com aequipe de
equipe de servico servico de
de seguranca das seguranca das
instalacdes instalacdes
sim, mas ndo

existe controle de
acesso eletronico
em todos 0s
pontos em que 0
nivel de risco
determina que
sejam instalados,
ou a capacidade
dos instalados

sim e todos 0s
pontos em que o
nivel de risco
determina que
sejam instalados
possuem
controles de
acesso eletronico
com as
capacidades

Q16

O Modulo de Tecnologia da Informagéo
(MTI) foi implementado e estd sendo
empregado, conforme regulamento
especifico?

Q17

H4 procedimento de acionamento de apoio em
caso de ataque ou perturbagdo no perimetro
externo do PSNA?

ndo é a .
- determinadas
determinada
sim, mas a . q
integragéo entre | S €4 Integracdo
osgsisfemas 6 entre os sistemas
- é plena
parcial
sim, mas a
comunicagdo com
i .
a equipe que sim, 0

prestaré o apoio
ndo é boa, ou o

procedimento
esté estabelecido,

Q18

H4& monitoramento, via sentinela ou vigilancia
eletronica, no perimetro do PSNA?

i0 ser& S
apolo sera as comunicacoes
prestado por ~
Orgio de séo boas~e as
coordenagdes de
Seguranca L
Publica e ndo anoloia foram
- realizadas
existe uma
coordenagao
prévia com este
sim, mas ndo em | sim, em todo o
todo o perimetro perimetro

Q19

Existe um canal de comunicacdes confidencial
para a dendncia de situacdes suspeitas?

existe, mas este
canal ndo é
divulgado, ou é
divulgado e
poucas pessoas
tem
conhecimento de
sua existéncia

existe e a maior
parte do efetivo
tem
conhecimento de
sua existéncia

Q20

O Orgdo de Seguranga Publica responsavel
pelo policiamento da regido do PSNA realiza
rondas periddicas no perimetro do PSNA?

sim, mas nao
existe
coordenagdo para
a realizagdo de tal
ronda, ou existe
coordenagdo e as
rondas séo
escassas

sim, existe
coordenagao e as
rondas sdo
realizadas
rotineiramente
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Q21 O resultado do dltimo teste de intrusdo de i
instalagdes foi satisfatorio?
O resultado do dltimo teste de falso .
e credenciamento foi satisfatério? sim

MEDIA (NIVEL DE VULNERABILIDADE):




68/74 MCA 205-4

Continuacio do Apéndice — Exemplos de Tabelas para Analise das Medidas de

Seguranca
Cenario 6: Ataque cibernético aos Sistemas ATM visando controlar, impedir ou degradar a
operacionalidade do SISCEAB
Medidas de seguranca existentes 5 pontos 3 pontos 1 ponto Pontos Peso
Existe controle de inventario de dispositivos (:S(;rrﬂ’r(?l(;rr?;no%
Qu | utando dentfiar s eulanenlos e
ferceiros’) 4 processo néo esta
) definido
. Sim, porém nao
Existe um local para armazenamento e A .
S - éde sim
Q2 | publicagdo dos documentos normativos de B
seguranca da Informagao? P
usudrio
Sim, porém o
controle de
Q3 Existem controles de seguranca para acesso a acesso ndo existe s
rede interna e sistemas de T1 ? granularidade
para o perfl de
usuario
Os wusuarios da rede sdo validados
periodicamente de forma a verificar se sim, mas ndo :
Q4 - o . , ] sim
existem usuarios ativos que ndo fazem mais todos
parte da OM ?
Existe controle para os usuarios de rede .
L . " sim, mas o
objetivando verificar se os perfis de acesso ~ . .
Q5 x . o processo ndo esta sim
estdo de acordo com as atuais fungbes dos -
o definido
usuarios?
Existem controles de seguranca para sim, mas o
Q6 | segregacéo de perfis de usuarios objetivando processo ndo esta sim
mapear as fungdes dos usuarios? definido
Existem controles de seguranca para verificar ST, IES O
Q7 ) guranca p processo ndo esta sim
se os perfis de acesso estdo vigentes? -
definido
Os arquivos de cdpia de seguranga da atz::;é g]saacr)]rﬁas
Q08 informacéo contendo informacoes o &
confidenciais sdo armazenados em local g%ar dag dep
ifico?
especifico? informacges
Ha procedimento especifico estabelecido para sim, mas o
Q9 |controle de senhas e protecdo adequada processo ndo esta sim
(criptografia, cofre, dupla custodia e etc.)? definido
. . . sim, mas néo
Q10 Existe monitoramento dos ativos de g ot
seguranga? .
ativos
sim, mas ndo
11 | Existe monitoramento dos logs de seguranga? cobre todos o0s sim
G
ativos
Existe armazenamento adequado de acordo sim, mas ndo
12 | com as normas vigentes para a retengdo de cobre todos os sim
G
logs? ativos
O acesso aos arquivos de cdpia de seguranca
da informacéo classificadas como sim, sem
13 | confidenciais ou reservadas sdo controladas, rocedimento sim
p
registradas e formalmente autorizado pelo formalizado
comandante ou similar da organizacao?
Os Servicos de_a _r_ede da INTRAER e~da sim, mas sem
Q14 Internet, disponibilizados pelas Organizacdes, i —. ot
sdo utilizados somente para apoio as pformaliza do
atividades de interesse do SISCEAB?
A utilizacdo de computadores portateis é
precedida de medidas que visem & orientacdo - x
L R sim, com adogdo
dos usudrios dos equipamentos e, se - .
Q15 L < de medidas sim
necessario, do emprego de solugBes de "
f 8 . ] mitigadoras
criptografia de dados, respeitando normativas
gerenciais e técnicas existentes no SISCEAB?
Os processos de desenvolvimento e
manutencdo de sistemas aplicativos sdo
acompanhados pelo setor da Organizacdo sim, sem
Q16 | envolvida, responsavel pela seguranca das procedimento sim
informacbes, o qual realizard& os testes formalizado
necessarios para detectar vulnerabilidades nos
sistemas?
Os sistemas de TI considerados criticos estdo sim, sem
Q17 | protegidos por um Plano de Continuidade de procedimento sim
Negécios? formalizado
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sim, mas néo
Os recursos computacionais utilizados pelos existe uma
Q18 | usuérios possuem um software antivirus gerénciae o sim
homologado e atualizado? processo é
manual
A Equipe de TI local mantém um controle
rigido sobre os usudrios e os equipamentos sim, mas ndo
Q19 que estédo conec_tadqs as suas respe(_:tivas existe processo e s
Redes de Comunicacéo de Dados Locais, de regras bem
forma a impedir qualquer conex&o de recursos definidas
computacionais ndo autorizados aquelas rede?
A Equipe de TI local mantém um controle sim, mas ndo
Q20 rigido §obre a forma de utillizagép da Rede existe processo e s
acesso a Internet, de forma a impedir qualquer regras bem
conex&o ndo autorizada aquelas redes? definidas
. . L sim, mas o
Q21| 3 e e T i, e, ot e
) definido
As copias de seguranga sdo guardadas em sim, mas 0
Q22 | local seguro com controle de acesso processo ndo esta sim
especifico? definido
Existem ferramentas para controle de acesso a cllug mais o . .
Q23 . processo ndo esta sim
rede e internet? -
definido
MEDIA (NIVEL DE VULNERABILIDADE):
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Cenario 7: Utilizacdo de dispositivos (MANPAD, aeronaves ndo tripuladas ou de raios laser) que
impecam ou degradem a navegacao aérea.

Medidas de seguranca existentes 5 pontos 3 pontos 1 ponto Pontos Peso
O efetivo do 6rgdo ATS é orientado a i, GBS GEE ot GTE R
o1 recolher as informacgdes sobre reportes de ante’s . no'briefing i
MANPAD, aeronaves ndo tripuladas ou de e ey
raios laser? ¢ ¢
Foi estabelecida coordenacéo do 6rgdo ATS i 6

com os 6rgdos de seguranca publica para a
Q2 | comunicagdo e 0 acionamento em caso de
deteccdo ou reporte de MANPAD,
aeronaves ndo tripuladas ou de raios laser?
Em caso de reporte, o0 ATCO ¢ orientado
sobre como levantar as informacGes
Q3 | necessérias de modo a obter uma posigdo
estimada do MANPAD, aeronaves nao
tripuladas ou de raios laser?

Existe procedimento padronizado pelo
6rgdo ATS para elevagédo no nivel de alerta,
Q4 | conforme regulamento especifico, em caso
de avistamento ou reporte de MANPAD,
aeronaves ndo tripuladas ou de raios laser?
Existe procedimento para interrupcdo das
operacdes caso 0 MANPAD, aeronaves nao
Q5 |tripuladas ou de raios laser deteriore
consideravelmente a seguranca da aviagdo
civil?

Existe procedimento de comunicacéo para as
entidades aeroportuérias envolvidas, em caso
de deteccdo de MANPAD, aeronaves nao
tripuladas ou de raios laser?

Q6

O Orgdo ATS possui equipamentos para
Q7 | confirmar a existéncia de aeronaves ndo
tripuladas, em caso de suspeita?

Existe  procedimento  padronizado  de
comunicagdo com o APP, ACC e ao CGNA

e para informar a ocorréncia de MANPAD,
aeronaves ndo tripuladas ou de raios laser?
Existe procedimento padronizado para

Q9 insercéo de ameaca reportada e confirmada de

MANPAD, aeronaves ndo tripuladas ou de
raios laser na informacdo ATIS ou NOTAM?
Existe previsdo, nos documentos do 6rgéo,
Q10 | dos niveis de alerta MANPAD, aeronaves
ndo tripuladas ou de raios laser?

sim, mas néo é
treinado

procedimento é
treinado com
frequencia

sim, mas ndo é
treinado

sim, 0
procedimento é
treinado com
frequéncia

sim, mas néo é
treinado

sim, 0
procedimento é
treinado com
frequéncia

sim, mas néo é
treinado

sim, o
procedimento é
treinado com
frequéncia

sim, mas néo é

sim, 0
procedimento é

treinado treinado com
frequencia
existe, mas nao sim e séo
séo adequados adequados
sim, o

sim, mas néo é
treinado

procedimento é
treinado com
frequencia

sim

sim

MEDIA (NIVEL DE VULNERABILIDADE):
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Cenario 8: Seguranga dos pontos sensiveis do PSNA.

Medidas de seguranca existentes

01

Ha barreiras de seguranca capazes de
dissuadir o acesso indevido aos pontos
sensiveis do PSNA?

Q2

H& portdes/portas de acesso aos pontos
sensiveis que quando fechados, proporcionem
0 mesmo nivel de seguranga, que as barreiras
perimetrais?

Q3

Os portdes de emergéncia dos Orgdos
Operacionais possuem iluminacgéo,
monitoramento, permanecem lacrados e sdo
submetidos a rondas frequentes?

Q4

As valas de drenagem, dutos e demais
infraestruturas que cruzem as dreas
controladas possuem protecdo contra acesso
indevido e sdo submetidas a rondas
frequentes, com objetivo de identificar
violagbes, pessoas suspeitas e objetos
suspeitos abandonados?

Q5

A unidade possui equipamento, em condigdes
de pronto emprego, que possa ser utilizado na
aplicacéo de medidas adicionais de seguranca
visando a dificultar a invaséo de veiculos?
(dilacerador de pneus, ourico...)

Q6

H4 sistema de credenciamento para acesso de
visitantes?

E realizada a verificagdo de antecedentes dos

Q9

7 L A -
Q visitantes previamente ao credenciamento?
Q8 Ha controle das credenciais emitidas,
devolvidas e extraviadas?
Existem  recursos  humanos,  sistemas

automatizados de controle de acesso e
procedimentos suficientes para realizar
identificacéo de credenciais e autorizagBes de
acesso aos pontos sensiveis?

Q10

Existe equipamento, procedimento ou efetivo
realizando controle de acesso especifico para
cada ponto sensivel?

Q11

Ha procedimento de inspecéo dos visitantes e
seus pertences antes de acessar o PSNA e/ou
pontos sensiveis?

5 pontos

3 pontos

1 ponto

Pontos

Peso

sim, porém
existem pontos
vulneraveis na

sim e nao
existem pontos
vulneréaveis na

barreira barreira
sim, mas ndo ;
! sim, todos
todos
A sim, com
sim, com .
. ! infraestrutur:
infraestrutura 8 Oz]e;} el:;uea
parcial ou rondas GRS
sim, apenas com sim, com
blogueios ou bloqueios e
apenas rondas rondas

sim, mas
insuficiente para
todos os pontos
de acesso ou sem
condicdes de
pronto emprego

sim, disponiveis
para todos 0s
pontos de acesso
e com condicdes
de pronto
emprego

sim, mas néo é
distribuido o
cracha de
visitantes, ou é
parcialmente
distribuido, ou
nem todos sao
credenciados

sim, todos sdo
credenciados e
recebem o
cracha de
visitante

sim

sim

sim, mas o
funcionamento
ndo esta
adequado, ou 0
equipamento estéa
apresentando
defeitos, ou ndo
sao suficientes
em todos 0s
pontos de acesso

sim

sim, mas 0
equipamento ndo
é adequado ou
ndo esta
funcionando bem,
ou procedimento
ndo foi
formalizado ou
ndo é de
conhecimento do
efetivo, ou o
efetivo ndo
possui
treinamento para
realizar controle
de acesso

sim

sim, mas o
equipamento ndo
¢ adequado, ou
ndo esta
funcionando bem,
ou o efetivo ndo
possui

simeo
equipamento esta
funcional e 0
efetivo esta
treinado para
realizar as
inspecdes
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treinamento para
realizar a
inspecéo
sim, mas o
eguipamento ndo .
! sime o
¢ adnegouzgt(; ou equipamento esta
Hé& procedimento de inspegéo de veiculos . funcional e o
funcionando bem, ; .
Q12 | antes de acessar o PSNA e/ou pontos . - efetivo esta
P ou o efetivo ndo ;
sensiveis? possui treinado para
treinamento para r_eahzar_as
realizar a INspecoes
inspe¢do
sim, mas ndo
existem cameras
em todos 0s
O Moédulo de Vigilancia Eletronica (MVE), pontos em que o | sim e a instalagéo
013 foi implementado e est& sendo empregado nos nivel de risco das cameras esté
pontos sensiveis, conforme regulamento determinaque | de acordo com o
especifico? sejam instaladas, nivel de risco
ou a capacidade
das cameras nao é
a determinada
sim, mas ndo
. x N . existem sensores | sim e todos 0s
_O Médulo de Detecgao,de Intruséo (MDI), foi R g pONtos possuem
implementado e estd sendo empregado
o vinculado ao MVE, conforme regulamento pontos em gue o SENSOres
especifico? ' g nivel de risco conforme o nivel
P ' determina que de risco
sejam instaladas
I (TS T2 25 sim, estad em boas
O Médulo Central de Vigilancia Eletronica - d?rgegozsu nio condigGes e
Q15 (MCVE), foi implementado e estd sendo ossuigca ’aci dade possui capacidade
empregado, conforme regulamento pde comulr)ﬂca %0 de comunicagdo
especifico? e M dulg de | €OMO Médulo de
Reagio Reacéo
sim, mas o sim, o efetivo
efetivo esta mal estd bem
equipado, mal equipado, bem
O Moédulo Reagdo (MRE), foi implementado trem;clﬁ,i %L;:ao tgﬂziioaec?g:;g'
Q16 e esta sendo empregado com mobilidade para cap I de comFl)mica %o
chegar nos pontos sensiveis e capacidade de comﬁnicaqéo comiE MCV(I;E A
ifico?
resposta, conforme regulamento especifico? 0 MCVE e coma | com a equipe de
equipe de servico servico de
de seguranca das seguranca das
instalacdes instalacBes
sim, mas ndo .
A sim e todos os
ems(;:rgczc;;t)role pontos em que 0
eletrénico em e e e
O Moédulo de Controle de Acesso (MCE) foi todos os pontos sg?atr(:r:r]llsr]tglgggs
Q17 implementado e est4d sendo empregado nos em que o nivel de 1 o —
pontos sensiveis, conforme regulamento risco determina copntroles ie
especifico? que sejam e G,
instalados, ou a
capacidade dos cac;r:? difies
instalados ndo é a pacic
R determinadas
O Modulo de Tecnologia da Informagédo sim, mas a i & s R
Q18 (MTI) foi implementado e estd sendo integragdo entre g sisgtaen:;as
empregado, conforme regulamento 0s sistemas é A il
especifico? parcial p
Todos os pontos sensiveis do PSNA sdo - ~
- h sim, mas ndo .
Q19 | monitorados por postos de servico ou fals sim
cameras?
sim, mas nao
contemplam .
" . . - todos os pontos, | . SIS
S&o realizadas rondas em trajetos e horarios o 1E G instrugdo para tal
Q20 | aleatorios que contemplem os pontos sensiveis revisio desta atividade que esta
e vulneraveis do PSNA? pativi i prevista na norma
norma interna do TR0 P
PSNA
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sim, mas a
comunicagdo com
a equipe que .
h . sim, 0
%gsgtgﬁoz agl?'g procedimento
e Sé ra esta estabelecido,
Q21 Ha procedimento de acionamento de apoio em rSStado - as comunicagdes
caso de ameaga a ponto sensivel do PSNA? prestado p sd0 boas e as
Orgéo de ~
S coordenagdes de
eguranga S
Publica e ndo apolo ja UelET)
g realizadas
coordenagao
prévia com este
O resultado do Ultimo teste de falso .
ez credenciamento foi satisfatério? : sim
O resultado do Gltimo teste de intrusdo de .
R instalag@es foi satisfatorio? . sim
MEDIA (N IVEL DE VULNERABILIDADE):
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Cenério 9: Instalacéo de novos sitios do SISCEAB.

Medidas de seguranca existentes

5 pontos

Foi realizada avaliacdo de risco prévia a

o escolha do local de instalacdo do novo sitio?

Q2 Ha barreira natural ou artificial que delimite a
area patrimonial do novo sitio?

Q3 Existe controle de acesso, para veiculos e
pessoas, & area patrimonial do novo sitio?

Q4 H4 sistema de vigilancia eletronica no novo
sitio?

o5 Ha equipe de seguranga disponivel 24h para

proteger o novo sitio?

Ha apoio de unidade militar ou 6rgdo de
Q6 | seguranca publica nas proximidades do novo
sitio?

Existe procedimento de acionamento de

el apoio em caso de ameaga ao novo sitio?
O efetivo que est4 trabalhando na construcéo
Q7 ou instalacdo do novo sitio foi orientado

quanto aos procedimentos que deve adotar
quanto a seguranca?

3 pontos 1 ponto Pontos Peso
- sim
sim, mas ndo em
todo o pgrlmetro, sim, em todo 0
ou existem . ol
pontos P
vulneraveis
sim, mas nao

foram emitidas
credenciais, ou

sim e existe um

ndo existe uma :rlrs]tigg]a?) %Z
relacéo atualizada s
CBEEMESE) estabelecido
autorizado a
entrar
sim, mas ndo

contempla todo o
perimetro ou
pontos sensiveis
em construgdo

sim e contempla

todo o perimetro

€ pontos sensiveis
em construcdo

sim, mas o . .
ofetivo nao & sim e o efetivo é
L suficiente
suficiente
- sim
sim, mas a
comunicagdo com
a equipe que sim, 0

prestaré o apoio
ndo é boa, ou o

procedimento
esté estabelecido,

apoio seré S
prsstad o por as comunicacdes
Srgo de s&0 boas e as
Seguranca coordenagdes de
Publica e ndo apoio ja LB
e g realizadas
coordenagao
prévia com este
sim, mas ~
nao

parcialmente

MEDIA (NIVEL DE VULNERABILIDADE):




