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MINISTERIO DA DEFESA

COMANDO DA AERONAUTICA )
DEPARTAMENTO DE CONTROLE DO ESPACO AEREO

PORTARIA DECEA N° 730/SDAD AVSEC, DE 7 DE FEVEREIRO DE 2023.

Aprova a reedigdo da ICA 205-51,
que dispde sobre o Gerenciamento
do Risco AVSEC no SISCEAB.

O DIRETOR-GERAL DO DEPARTAMENTO DE CONTROLE DO
ESPACO AEREO, de conformidade com o previsto no art. 21, inciso I, da Estrutura
Regimental do Comando da Aerondutica, aprovada pelo Decreto n® 11.237, de 18 de
outubro de 2022, e considerando o disposto no art. 10, inciso IV, do Regulamento do
DECEA, aprovado pela Portaria n® 2.030/GC3, de 22 de novembro de 2019, e nos incisos
II e VI do art. 13 do Decreto 11.195, de 8 de setembro de 2022, resolve:

Art. 1° Aprovar a reedicdo da ICA 205-51 “Gerenciamento do Risco
AVSEC no SISCEAB”, que com esta baixa.

Art. 2° A entrada em vigor do presente ato, justificada em funcdo da
urgéncia, conforme disposto no Paragrafo Unico, do Artigo 4°, do Decreto n° 10.139, de
28 de novembro de 2019, serd na data de sua publicagao.

Art. 3° Revogar a Portaria n° 64/DGCEA, de 24 de maio de 2019,
publicada no Boletim do Comando da Aeronautica n® 090, de 28 de maio de 2019.

Ten Brig Ar ALCIDES TEIXEIRA BARBACOVI
Diretor-Geral do DECEA

(Publicada no BCA n° 036, de 24 de fevereiro de 2023)
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1 DISPOSICOES PRELIMINARES

1.1 FINALIDADE

A presente Instru¢do regulamenta o processo de Gerenciamento do Risco
AVSEC no Sistema de Controle do Espago Aéreo Brasileiro (SISCEAB), conforme normas do
COMAER e recomendacgdes contidas no Anexo 17, Documentos 8973 e 9985 da OACL.

A finalidade desta Instrucao ¢ estabelecer a direcdo estratégica que deve ser
seguida por todos os Elos do SISCEAB para o gerenciamento de riscos a seguranca da aviagao
civil (AVSEC) no controle do espaco aéreo, incorporando, assim, uma abordagem de gestdo
por riscos ao processo decisorio, em conformidade com a ICA 205-48 “Programa Nacional de
Seguranga AVSEC para o SISCEAB”.

1.2 AMBITO

Esta Instrucao aplica-se a todos os Elos do SISCEAB.
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2 SIGLAS E DEFINICOES

2.1 SIGLAS
ACC
APP
ATC
ATS
AVSEC
AVSECCEA
CFTV
DNB
DTCEA

DTCEATM-RJ

EACEA
EPTA

KF
MANPAD
PES-AVSEC
PSNA

RELSEC

2.2 DEFINICOES

Centro de Controle de Area

Controle de Aproximacao

Controle de Trafego Aéreo

Servico de Trafego Aéreo

Seguranca da Aviagdo Civil contra Atos de Interferéncia Ilicita
Assessoria de Seguranca da Aviagdo Civil no Controle do Espaco Aéreo
Circuito Fechado de Televisao

Dependéncia da NAV Brasil

Destacamento de Controle do Espago Aéreo

Destacamento de Controle do Espaco Aéreo e Telematica do Rio de
Janeiro

Estacdao de Apoio ao Controle do Espaco Aéreo

Estacdo Prestadora de Servicos de Telecomunicagdo e de Trafego Aéreo
Casa de Forga

Sistema de Defesa Antiaéreo Portatil (Man Portable Air-Defense System)
Plano Especifico de Seguranca AVSEC

Provedor de Servigo de Navegacao Aérea

Relatorio de Seguranca AVSEC

2.2.1 AGENTE AVSEC

E o profissional capacitado para coordenar, controlar e executar atividades

AVSEC.

2.2.2 AMEACA

Inten¢do declarada de causar prejuizo, dano ou outra agdo hostil a alguém, nado
se restringindo apenas a um evento isolado, podendo ser compreendida como circunstancia ou
tendéncia. E uma ocorréncia feita por um individuo, entidade ou agio criada pelo homem que
tem, ou indica certo potencial para prejudicar vidas, informagdes, operacdes, meio-ambiente ou
propriedade publica ou privada.
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2.2.3 ANALISE CRITICA

Atividade realizada para determinar a adequagdo, suficiéncia e eficacia do
assunto em questdo para atingir os objetivos estabelecidos.

2.2.4 ASSESSORIA DE AVALIACAO DE RISCO (AAR)

Grupo ativado em nivel local (aeroporto), com a finalidade de avaliar o nivel de
ameaca da seguranga da aviagdo civil, definir os procedimentos decorrentes e acionar as
organizagdes envolvidas, conforme previsto no PNAVSEC e nos atos normativos da ANAC,
do COMAER e da Policia Federal, visando garantir continuidade dos servigos e atividades, de
acordo com o plano de contingéncia aplicavel.

2.2.5 AVALIACAO DE RISCO

E o processo aplicado na gestdo da Seguranca AVSEC de uma Organizagio de
Controle do Espaco Aéreo, abrangendo ao menos as etapas de identificacdo de ameacas, de
vulnerabilidades e do nivel de exposi¢do (probabilidade x severidade) das operagdes ao risco de
atos de interferéncia ilicita.

2.2.6 DEPENDENCIA DA NAV BRASIL (DNB)

Filial da NAV Brasil com autonomia administrativa e responsavel por prestar os
servigos delegados a empresa em determinada localidade.

2.2.7 ELOS DO SISCEAB

Sdo as entidades civis e militares que desenvolvem, de forma permanente ou
eventual, atividades relacionadas com o controle do espago aéreo, tais como:

a) orgaos operacionais, Provedores de Servico de Navegacao Aérea (PSNA) de
natureza militar (CINDACTA 1, II, III, IV e CRCEA-SE, e seus
Destacamentos) ou publica, civil vinculados ao COMAER (NAYV Brasil);

b) Estacdes Prestadoras de Servigos de Telecomunicagdes e de Trafego Aéreo
(EPTA); entidades da administragdo publica direta ou indireta nao
vinculadas ao COMAER; ¢

c) entidades privadas, independentemente de seu nivel ou grau, mediante
convénio, contrato, concessdo ou autorizagdo especifica, outorgada pelo
DECEA.

2.2.8 ESTACAO DE APOIO AO CONTROLE DO ESPACO AEREO (EACEA)

E a denominagio dada a uma instalagdo de apoio ao controle do espago aéreo,
que pode estar implantada em local isolado e avangado, ndo agregada diretamente a
Organizacao Sede, sem autonomia técnico-administrativa, e constituida por equipamentos e
infraestrutura propria, destinados as atividades de deteccdo-radar, de telecomunicagdes e/ou de
auxilio a navegag¢do aérea, operados e mantidos por Organizagdes integrantes do SISCEAB.

2.2.9 ESTACAO DA NAV BRASIL

Denominagdo dada a uma instalagdo, implantada em local isolado, agregada a
uma DNB geograficamente proxima ou operacionalmente correlata, sem autonomia técnico-
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administrativa, e constituida de equipamentos e infraestrutura proprios, destinados as atividades
de vigilancia, de telecomunicacdes, meteoroldgicas e/ou de auxilio a navegagao aérea.

2.2.10 ESTACAO PRESTADORA DE SERVICO DE TELECOMUNICACOES E DE
TRAFEGO AEREO (EPTA)

Entidade autorizada de servigo publico pertencente a pessoa fisica ou juridica de
direito publico ou privado, dotada de pessoal, instalagdes, equipamentos, sistemas e materiais
suficientes para prestar servi¢os especificos conforme a sua categoria.

2.2.11 FONTES DE RISCO

Elemento que, individualmente ou combinado, tem o potencial intrinseco para
dar origem ao risco. Sdo consideradas principais fontes de risco:

a) pessoas (erro ndo intencional, qualificacio ou fraude): em namero
insuficiente, sem capacitagao, perfil inadequado, desmotivadas ou ardilosas;

b) processos (modelagem, transacdo, conformidade, controle ou técnico): mal
concebidos (fluxo, desenho, centralizacdo ou custosos), sem manuais ou
instrugdes formalizadas (procedimentos e rotinas) ou auséncia de segregacao
de fungoes;

c) sistemas de gestdo: obsoletos, sem integracdo, sem manuais de operacao,
inexisténcia de controle de acesso l6gico/backups, bem como seguranca da
informagao de seu banco de dados;

d) estrutura organizacional (departamentalizacao ou descentralizacao): falta de
clareza quanto as funcdes e responsabilidades, deficiéncias nos fluxos de
informacdo e comunicacdo, centralizagdo de responsabilidades ou
delegagdes exorbitantes;

e) infraestrutura fisica: localizacdo inadequada, instalacdes ou layout
inadequados ou inexisténcia ou ineficacia de controles de acesso fisico;

f) tecnologias (equipamentos, sistemas informatizados ou confiabilidade da
informacao): técnica de producdo ultrapassada ou produto obsoleto,
inexisténcia de investimentos em pesquisa e desenvolvimento, processo
produtivo (tecnologia) sem prote¢cdo contraespionagem;

g) eventos externos (ndo gerenciaveis): greves, terrorismo, desordem generalizada
ou alto indice de criminalidade nas imediag¢des das organizagdes.

2.2.12 GERENTE LOCAL AVSEC

E o profissional capacitado responsavel por coordenar, controlar e executar as
atividades AVSEC desenvolvidas em sua Organizagao.

2.2.13 GERENTE NACIONAL AVSEC

E o profissional capacitado para realizar a gestdo estratégica das atividades
AVSEC no SISCEAB.

2.2.14 GERENTE REGIONAL AVSEC
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E o profissional capacitado para gerenciar as atividades AVSEC nos Orgaos
Regionais Executivos e nas Organizagdes sob sua jurisdi¢do, bem como controlar e executar as
atividades afetas a sua Organizagao.

2.2.15 MAPA DE RISCO

Representagdo grafica que permite a rapida compreensao da dimensdo dos riscos
a que a Organizagado esta exposta.

2.2.16 MEDIDAS DE CONTINGENCIA AVSEC

Sao medidas alternativas de seguranca das instalagdes visando manter o controle
do espaco aéreo ou operagdo similar em um Elo do SISCEAB. Caso o risco AVSEC
identificado ocorra, o Elo do SISCEAB deve estabelecer medidas que garantam a segurancga e
a continuidade da sua operagao.

2.2.17 MODELO OPERACIONAL

E o plano de operagdes concebido para cada 6rgdo ATS, segundo as suas
atribuicdes relativas ao SISCEAB, no qual estdo discriminadas as agdes operacionais
relacionadas com as atividades de trafego aéreo desse 6rgao.

2.2.18 NAV BRASIL

A NAYV Brasil — Servigos de Navegagdo Aérea S/A ¢ uma empresa publica
brasileira dedicada exclusivamente a prover servi¢os de navegacao aérea.

2.2.19 ORGAO DE CONTROLE DE TRAFEGO AEREO

Expressao genérica que se aplica, segundo o caso, a um Centro de Controle de
Area, Controle de Aproximacao ou Torre de Controle de Aerddromo.

2.2.20 ORGAO DOS SERVICOS DE TRAFEGO AEREO

Expressdo genérica que se aplica, segundo o caso, a um o6rgao de controle de
trafego aéreo ou a um 6rgao de informagao de voo.

Sao os Elos do SISCEAB que prestam os servicos de trafego aéreo (Air Traffic
Service) autorizados pelo DECEA.

NOTA: Por conveniéncia, a expressdo “orgdo dos servigos de trafego aéreo” ¢ abreviada para
“Orgdo ATS” nesta publicagdo.

2.2.21 ORGAO REGIONAL EXECUTIVO

Organizacdo do DECEA que tenha sob sua subordina¢do organizacdes do
SISCEAB que executem atividades relacionadas com o controle do espago aéreo,
telecomunicagdes aeronduticas, meteorologia acronautica e informagdes aeronduticas em sua
area de jurisdi¢cdo. Sao os CINDACTA e o CRCEA-SE.

2.2.22 PLANO ESPECIFICO DE SEGURANCA AVSEC (PES-AVSEC)
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Documento de carater reservado que descreve as acgdes necessarias para
salvaguardar os Elos do SISCEAB contra atos de interferéncia ilicita. Tem por objetivo
especificar as medidas de seguranga, vulnerabilidades de areas, instalagdes, equipamentos e
auxilios a navegacao aérea.

2.2.23 PLANO DE CONTINGENCIA

Documento que define os procedimentos a serem adotados com vistas a manter
o fluxo de trafego aéreo seguro e ordenado, nos casos de interrup¢do total ou parcial dos
servicos de trafego aéreo, por meio do estabelecimento de medidas para encaminhar o trafego
aéreo entre as FIR.

2.2.24 PLANO DE DEGRADACAO

Documento que define os procedimentos a serem adotados em func¢do de falhas
nos sistemas de energia elétrica, telecomunicagdes, vigilancia, bem como em consoles,
procedimentos de navegacdo aérea e outros, visando minimizar o impacto na prestacdo dos
servicos de trafego aéreo.

2.2.25 PONTOS SENSIVEIS DO SISCEAB

Area, instalagdo ou equipamento essencial do Elo do SISCEAB que, se avariado
ou destruido, suspendera total ou parcialmente o funcionamento normal dos auxilios a
navegacgao aérea (PSNA) ou do Controle do Espaco Aéreo.

2.2.26 PROGRAMA NACIONAL DE SEGURANCA AVSEC PARA O SISCEAB
(PNAVSECCEA)

O PNAVSECCEA tem por finalidade definir procedimentos e aplicacdo de
medidas de seguranga para os Elos do SISCEAB, visando garantir a Seguranca AVSEC nas
atividades do SISCEAB.

2.2.27 RELSEC

Relatorio AVSEC destinado ao reporte de uma situacao de risco para a seguranca
da aviacdo civil ou uma ocorréncia no ambito das Organiza¢des do SISCEAB.

2.2.28 RESPONSAVEL DO ELO DO SISCEAB

E o Diretor/Comandante/Chefe/Gerente de um Elo do SISCEAB.
2.2.29 RISCO

Sao as consequéncias de um perigo expresso em termos de probabilidade e impacto.
2.2.30 RISCO INERENTE

Risco a que uma organizagdo estd exposta sem considerar quaisquer agdes
gerenciais que possam reduzir a probabilidade de sua ocorréncia ou seu impacto.

2.2.31 RISCO RESIDUAL
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Risco a que uma organizagdo estd exposta, apds a implementacdo de agdes
gerenciais para o tratamento do risco.

2.2.32 SEGURANCA AVSEC (SECURITY)

Sdo acdes e medidas implementadas no SISCEAB contra ilicitos visando a
seguranc¢a patrimonial das instalagdes, equipamentos, pessoas, comunicagdes € transmissao de
dados.

O termo Security nos Anexos 17, Doc 8973 e Doc 9985 da OACI deve ser
entendido como Seguranga AVSEC nesta Instrucao.

2.2.33 SISTEMA DE INFORMACAO DE MISSAO CRITICA

E o sistema que apoia diretamente a missio do DECEA, provendo informagdes
€ processos cruciais para o controle e protecdo do espago aéreo, para o servico de busca e
salvamento do COMAER e para o provimento do servigo AIS. Nessa categoria se enquadram,
entre outros, 0s seguintes:

a) sistemas utilizados no controle de trafego aéreo;
b) sistemas utilizados na gestao tatica de fluxo de trafego aéreo;
c) sistemas utilizados na defesa aérea e controle de operagdes militares;

d) sistemas que geram, controlam, enviam ou realizam intercambio de
mensagens, transmissao, recep¢ao ou armazenamento de mensagens ATS;

e) sistemas utilizados na producio, distribuicdo ou divulgacdo de informagdes
aeronauticas; €

f) sistemas utilizados na produc¢do ou divulgacao de informagdes meteoroldgicas.
2.2.34 SITUACAO DE CRISE

Situacdo que coloca em risco a seguranca de pessoas, patrimdnio, bens e
instalagdes relacionadas a aviagao civil ou a operagao de aeroportos e de aeronaves.

2.2.35 SITUACAO DE EMERGENCIA

Situacdo em que esta ocorrendo ou hé iminéncia de ocorrer ato de interferéncia
ilicita, ou outro evento que ponha em risco a seguranga da aviacao civil.

2.2.36 SITUACAO SOB AMEACA

Situagdo na qual ha indicios de ocorréncia de atos de interferéncia ilicita contra
a aviagdo civil ou de anormalidades facilitadoras desses atos.

2.2.37 VISTORIA DE SEGURANCA AVSEC DAS INSTALACOES

E uma atividade do controle de qualidade que tem como objetivo informar ao
chefe/gerente a situagdo da Seguranca das instalagcdes ou do sistema de seguranca interna no
Elo do SISCEAB.

2.2.38 VULNERABILIDADE



14/67 ICA 205-51/2023

E a condicdo ou estado de uma entidade estar exposta a possibilidade de ser
atacada ou prejudicada. Sao fatores ou atributos que tornam uma Organizagao, sistema, rede ou
area geografica suscetivel a uma determinada ameaga ou perigo.
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3 ATRIBUICOES E RESPONSABILIDADES

3.1 DA DIRECAO-GERAL DO DECEA

3.1.1 Deliberar sobre as questdes estratégicas relacionadas com o processo de gerenciamento
do risco AVSEC no SISCEAB.

3.1.2 Acionar o Comité Nacional de Gerenciamento do Risco AVSEC.

3.2 DOS SUBDEPARTAMENTOS DO DECEA — SDAD, SDOP E SDTE

3.2.1 No ambito de sua competéncia, contribuir na gestdo estratégica dos riscos AVSEC no
SISCEAB.

3.3 AVSECCEA

3.3.1 Avaliar constantemente o risco AVSEC do SISCEAB com base nas informacdes
recebidas sobre o nivel e a natureza das ameacas com o objetivo de ajustar as medidas de
seguranca estabelecidas.

3.3.2 Realizar comunicagdo interna e externa, bem como manter fluxo constante de
informagdes sobre os Riscos AVSEC aos Elos do SISCEAB e as entidades da aviagao civil.

3.3.3 Coordenar a efetivagdo das atividades desempenhadas pelos Elos do SISCEAB, no que
tange ao processo de gerenciamento de Riscos AVSEC.

3.3.4 Orientar, coordenar e supervisionar o gerenciamento dos riscos AVSEC nos Elos do
SISCEAB.

3.3.5 Disponibilizar Sistema Informatizado de Gestao aos Elos do SISCEAB, com o objetivo
de difusdo das informacdes necessarias no Gerenciamento de Risco, bem como difundir
informativos AVSEC para o SISCEAB.

3.3.6 DO GERENTE NACIONAL AVSEC

3.3.6.1 Realizar a gestdo estratégica dos riscos AVSEC no SISCEAB.

3.3.6.2 Assessorar o DGCEA na gestao estratégica dos Riscos AVSEC no SISCEAB.
3.3.6.3 Coordenar o Comité Nacional de Risco AVSEC.

3.4 DOS ORGAOS REGIONAIS EXECUTIVOS E 1° GCC

3.4.1 Manter o nivel de Risco AVSEC aceitavel na Organizagao.

3.4.2 Alocar os recursos humanos e materiais necessarios ao processo de gerenciamento do
risco AVSEC em sua Organizagao.

3.4.3 Estabelecer e implementar medidas de seguranca nas instalacdes do Elo do SISCEAB e
nos equipamentos sob sua responsabilidade.

3.4.4 Manter um fluxo constante de informagdes sobre os Riscos AVSEC de sua area de
jurisdi¢cdo ao Orgao Central do SISCEAB.
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3.4.5 Aprovar o PES-AVSEC do Orgio Regional Executivo.

3.5 DO GERENTE REGIONAL AVSEC

3.5.1 Assessorar o Comandante/Chefe nas responsabilidades inerentes ao processo de
gerenciamento do risco AVSEC no Orgao Regional Executivo.

3.5.2  Analisar os riscos AVSEC do Orgio Regional Executivo.

3.5.3 Analisar as ocorréncias € o nivel de risco AVSEC dos Elos do SISCEAB localizados
em sua area de jurisdicao.

3.5.4 Elaborar e enviar informativos de Risco AVSEC no SISCEAB, para os Elos de sua
jurisdi¢ao.

3.5.5 Alimentar o Sistema Integrado de Gestao AVSEC.
3.5.6 Elaborar e manter atualizado o PES-AVSEC do Orgao Regional Executivo.

3.5.7 Analisar os Planos Especificos de Seguranca AVSEC (PES-AVSEC) dos Elos do
SISCEAB sob sua jurisdi¢ao.

3.5.8 Gerente Regional AVSEC do 1° GCC deve analisar os Planos Especificos de Seguranca
AVSEC (PES-AVSEC) dos Esquadrdes subordinados.

3.5.9 Coordenar o Comité Regional de Risco AVSEC.

3.5.10 Promover a cultura AVSEC no Gerenciamento de Risco de sua Organizagdo por meio
de palestras e reunioes.

3.6 DOS ELOS LOCAIS DO SISCEAB (DTCEA, DNB, EPTA), ESQUADROES DO GCC,
CGNA, GEIV, ICA, PAME-RJ, DTCEATM-RJ E CIMAER

3.6.1 Gerenciar os riscos AVSEC do Elo local do SISCEAB, mantendo o nivel de risco
aceitavel.

3.6.2 Alocar os recursos humanos e materiais necessarios ao processo de gerenciamento do
risco AVSEC no Elo local.

3.6.3 Manter um fluxo constante de informagdes sobre os riscos AVSEC do Elo local junto
ao Orgao Regional Executivo.

3.6.4 Estabelecer e implementar medidas de seguranca nas instalagcdes do Elo do SISCEAB e
nos equipamentos sob sua responsabilidade.

3.6.5 Aprovar o PES-AVSEC do Elo local.
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3.7 DO GERENTE/AGENTE LOCAL AVSEC

3.7.1

Assessorar o Comandante/Chefe/Gerente nas responsabilidades inerentes ao processo

de gerenciamento do risco AVSEC.

3.7.2

3.7.3

3.74

3.75

3.7.6

3.7.7

3.7.8

Analisar os riscos AVSEC do Elo local.

Analisar as ocorréncias e o nivel de risco AVSEC do Elo local.

Incrementar o Sistema Integrado de Gestao AVSEC.

Elaborar e manter atualizado o PES-AVSEC do Elo local.

Realizar o Gerenciamento de Risco AVSEC (Anexo A) do Elo do SISCEAB.
Coordenar o Comité Local de Gerenciamento de Risco AVSEC.

Promover a cultura AVSEC no Elo local do SISCEAB por meio de palestras voltadas

para a identifica¢do de situagdes de Risco.

3.7.9

Realizar a leitura dos informativos AVSEC enviados pelo Sistema Informatizado de

Gestao.
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4 GERENCIAMENTO DO RISCO AVSEC NO SISCEAB

O Tema “Seguranca”, definido pela OACI, é “o estado no qual o risco de ferir
pessoas ou causar danos em coisas se limita a, ou estd mantido em ou abaixo de, um nivel
aceitavel, através de um processo continuo de identificacdo de perigos e gerenciamento de
riscos” (Doc 9859/0ACI).

Perigo ¢ uma condicdo, objeto ou atividade que potencialmente pode causar
lesdes as pessoas, danos a bens (equipamentos ou estruturas), perda de pessoal ou reducao da
habilidade para desempenhar uma fun¢ao determinada.

Riscos sdo as consequéncias de um perigo expresso em termos de probabilidade
e impacto, podendo derivar consequéncias positivas (oportunidades) e negativas (ameagas).
Nesta ICA serdo tratados apenas os Riscos negativos (ameagas).

Riscos positivos sdo eventos que geram oportunidades com consequéncias
positivas e costumam gerar beneficios, melhorias ou ganhos, por exemplo. Logo, essas
oportunidades devem ser aproveitadas.

Riscos negativos sdo eventos que geram prejuizos a missao da Organizacdo. A
invasao cibernética em sistema de controle de dados gera prejuizos. Um drone pode ser usado
para praticar atos ilicitos intencionais contra a aviagdo (colidir e danificar uma aeronave em
v00), portanto, o drone ¢ uma ameaca a segurancga ¢ afeta a missao do controle de trafego aéreo.

Por convengdo, o mercado aerondutico adota o termo Ameaga (risco negativo) =
probabilidade x severidade (consequéncia ou impacto).

NOTA: Para manter a “Seguranca” das instalagdes, do pessoal e dos sistemas de informagéo
critica dos Orgdos que compdem o SISCEAB contra atos ilicitos intencionais é
necessario empregar um processo continuo para identificar os perigos e gerenciar os
riscos (ameagas), mantendo-os em um nivel aceitavel.

4.1 CONCEPCAO DO GERENCIAMENTO DO RISCO AVSEC NO PNAVSECCEA

A concepgao desta Instrucdo foi baseada na importante atividade de uma anélise
da Seguranga AVSEC nas instalagdes e pontos sensiveis dos Elos do SISCEAB, buscando a
realizacdo continua do gerenciamento de riscos para atingir os objetivos estratégicos do
DECEA, que visam salvaguardar as atividades de Controle do Espaco Aéreo Brasileiro e
manuten¢do dos servigos de navegacao aérea contra atos de interferéncia ilicita.

O PNAVSECCEA atende as recomendagdes da OACI e a leis, normas e
regulamentos estabelecidos pelo Estado brasileiro e pelo COMAER. A ICA 205-48 estabelece
as diretrizes para a implementagao do Gerenciamento do Risco como um dos seus quatro pilares
principais no Sistema de Gerenciamento da Seguranca AVSEC no SISCEAB (Security
Management System — SeMS).
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Security Management System
SeMS

Diretriz de Seguranca Gerenciamento do Risco

Garantia da Seguranga Promocao da Seguranca

Figura 1 - Pilares fundamentais do Sistema de Gerenciamento da Seguranca AVSEC (SeMS)

O Gerenciamento do Risco AVSEC ¢ um dos 4 (quatro) principais pilares do
SeMS. Consiste em um processo para identificar, avaliar, analisar e tratar os riscos nas
instalagdes, visando a manutenc¢do continua desses riscos sob controle e em niveis aceitaveis.
Embora o conceito de atuar sem riscos possa ser atraente, € impossivel atuar com o risco zero
em um grande sistema como o SISCEAB. Sera necessdrio um equilibrio entre as metas
operacionais e os riscos relacionados, utilizando os recursos de forma eficiente e eficaz. Nesse
contexto, os Elos do SISCEAB devem avaliar, selecionar alternativas e gerenciar os seus
principais riscos na Seguranga de suas instalagdes, mantendo-os continuamente em niveis
aceitaveis.

4.2 OBJETIVOS

4.2.1 O processo de gerenciamento do risco AVSEC no SISCEAB tem por objetivos:

a) definir uma abordagem estruturada, com base em analises de riscos e
preenchimento de formularios padronizados, que irdo compor o PES-
AVSEC, de forma a auxiliar na tomada de decisdes relacionadas a seguranca
das instalacdes, dos auxilios a navegacdo aérea e EACEA sob
responsabilidade nos Elos do SISCEAB;

b) estabelecer = procedimentos para a  realizacdo continua de
contextualizagao, identificacao, analise, avaliacdo,  tratamento,
monitoramento € comunicacao dos riscos que possam impactar a seguranga
das instalagdes dos Elos do SISCEAB, dos auxilios a navegagdo aérea e
EACEA, tendo como consequéncia a suspensao total ou parcial das operagdes
de controle de trafego aéreo;

c) definir os niveis de responsabilidade, de acordo com a DCA 16-2 “Gestdo de
Riscos no Comando da Aeronautica”.

4.3 DIRETRIZES GERAIS

Os Elos do SISCEAB deverao gerenciar as ameacgas que possibilitem atos de
interferéncia ilicita contra suas instala¢des, auxilios a navegacdo aérea ¢ EACEA sob sua
responsabilidade, realizando analises continuas de risco que possam afetar a manutencdo dos
servigos de controle de trafego aéreo, realizando regularmente:
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o planejamento de agdes preventivas e de contingenciamento das ameacas;

a integragdo das acdes de gerenciamento dos riscos nos niveis nacional,
regional e local,

a promogao da cultura AVSEC, no tratamento e analise do risco;
a provisao de recursos para o tratamento dos riscos;
a capacitacao de profissionais no processo de gerenciamento de risco;

as analises dos resultados dos programas da Garantia da Seguranca
(auditorias, inspecdes, testes, exercicios simulados e indicadores); e

Vistoria de Seguranca nas Instalacdes, nos auxilios a navegagao aérea e nas
EACEA sob sua responsabilidade (Anexo A).

4.3.1 PRINCIPIOS DO GERENCIAMENTO DE RISCO

Para que a gestao de riscos esteja bem fundamentada em uma Organizagao, os
principios abaixo devem ser seguidos:

a)

b)

c)

d)

2

Protecdo de Valor: contribui para o alcance da segurancga da navegagao aérea,
concorrendo para a melhoria de desempenho, criando e protegendo valor
para a Organizacao;

Integracdo a Gestdo: ¢ responsabilidade da administracdo para todos os
processos organizacionais;

Auxilio a Decisdo: auxilia os tomadores de decisdo a fazer escolhas
conscientes, priorizar e distinguir formas alternativas de agao;

Abordagem Explicita da Incerteza: considera explicitamente a incerteza, sua
natureza e como pode ser tratada;

Sistematizacdo e Oportunidade: uma abordagem sistematica, estruturada e
oportuna contribui para a eficiéncia e para os resultados consistentes,
comparaveis e confiaveis.

Dinamica e Interatividade: deve, continuamente, perceber e reagir as
mudangas, pois, com a evolu¢cdo do contexto e do conhecimento, novos
riscos surgem, outros se modificam ou desaparecem;

Melhoria Continua da Organizagdo: desenvolver e melhorar sua maturidade
de gerenciamento de riscos em projetos, processos e atividades (no seu
sentido genérico de fungdo ou operagdo especifica), juntamente com todos
os seus demais aspectos.

4.3.2 ETAPAS DO GERENCIAMENTO DE RISCO AVSEC NO SISCEAB

O gerenciamento do Risco AVSEC segue as etapas definidas na DCA 16-2/2018
do COMAER, conforme a Figura 2, a seguir.
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Avalia 0 Ambiente
Interno/Externo e

ameagas ao Elo do
SISCEAB

ESTABELECIMENTO DO
CONTEXTO
1o
InformacBes do
ambiente
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Objetivos

Coleta e Reporta
as informacdes.

Acompanhaas —— COMUNICACAO E
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controles atuais e

Analisa o Risco
Residual

Figura 2 - Etapas de Gerenciamento do Risco AVSEC
4.3.3 ESTABELECIMENTO DO CONTEXTO

4.3.3.1 No contexto AVSEC do SISCEAB, o gerenciamento de risco deve abranger todas as
instalagdes, auxilios a navegacao aérea ¢ EACEA que estdo sob a responsabilidade do Elo,

definidos por camadas (Figura 6), bem como o espaco aéreo brasileiro sob a responsabilidade
do DECEA.

4.3.3.2 Vistoria de Seguranca AVSEC das InstalacGes

4.3.3.2.1 A Vistoria de Seguranga AVSEC nas instalagdes (Anexo A) € realizada pelo Agente
AVSEC Local e tem como objetivo identificar e informar ao chefe/gerente sobre possiveis
riscos ou ameagas no sistema de seguranca interna nos Elos do SISCEAB.

4.3.3.2.2 A Vistoria de Seguranga AVSEC nas instalagdes inicia o processo de Gerenciamento
do Risco nos Elos do SISCEAB mediante o preenchimento do formulario do Anexo A.

4.3.3.2.3 As orientagdes basicas para a realizacdo da Vistoria de Seguranga AVSEC nas
Instalagdes constam no MCA 800-12 “Manual para Programagéo, Registro e Controle das
Atividades da Qualidade AVSEC no SISCEAB”.

4.3.3.2.4 As datas de Vistoria de Seguranga AVSEC nas instalagcdes (Anexo A) devem constar
dos formulérios do Programa de Controle de Qualidade (PCQ-AVSEC) e do Relatorio de
Controle de Qualidade (RCQ-AVSEC), previstos na ICA 800-8 “Garantia da Seguranga
AVSEC para o SISCEAB”.
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4.3.4 IDENTIFICACAO DOS RISCOS AVSEC

4.3.4.1 Estabelecido o Contexto, a identificagdo do Risco e sua descri¢ao ¢ a segunda acdo a
ser realizada no processo de gerenciamento do risco, conforme situa¢do de Risco atual com
base na vulnerabilidade que se apresenta no momento da Vistoria (Anexo A) ou em risco
registrado no RELSEC.

4.3.4.2 Diversos métodos e meios de consulta podem ser utilizados para a identificacao dos
riscos, tais como:
a) analise historica de dados;
b) novas ameagas;
¢) padrdes de atos ilicitos utilizados;
d) reportes individuais, como, por exemplo, RELSEC;
e) reportes de especialistas e de 6érgaos de segurancga publica;
f) difusdo de informagdes por 6rgaos publicos;
g) protocolos de seguranca;
h) analise de Planos de Seguranca locais;
1) resultados de atividades de controle de qualidade AVSEC; e
j) andlise de cenarios e situacdes estratégicas.

4.3.4.3 E importante que o risco avaliado seja redigido corretamente, identificando fatos,
incidentes, ocorréncias, vulnerabilidades, considerando uma relagdo de causa x efeito.

Exemplos de descri¢ao dos riscos:

1) Intrusdo as Instalagdes, auxilios a navegacao aérea e EACEA:

Pessoas estranhas acessam, indevidamente, a casa de forca (KF) de um Elo do SISCEAB, com
intengdo de furto de material, podendo gerar queda de energia elétrica.

Causa Efeito

Acesso indevido de pessoas estranhas Queda de energia

2) Interferéncia Cibernética:

Hacker acessa o banco de dados do sistema de credenciamento do pessoal, provocando
inoperancia das leitoras de controle de acesso do Elo do SISCEAB.

Causa Efeito

Invasdo de sistema de controle de Degradacao no processo de controle de
credenciamento por hacker acesso ao Elo do SISCEAB
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3) Aeronave nao tripulada (drone):

Aeronave Nao Tripulada (drone) adentrando o espago aéreo do aeroporto sem autorizagdo,
podendo provocar a suspensdo das operagoes de controle de trafego aéreo.

Causa Efeito

Aeronave Nao Tripulada sem autoriza¢do

. . , Suspensdo das operagoes
invadindo o espago aéreo controlado P perac

4) Falha no controle de acesso:

Acesso de pessoa portando credencial falsa em um Elo do SISCEAB

Causa Efeito

Acesso indevido ou ndo autorizado nas

Acesso de pessoas ndo credenciadas instalacées do Elo do SISCEAB

4.3.4.4 A identificacdo dos riscos deve ser periodica e sistematica, utilizando-se da
ferramenta: Relatorio de Seguranga (RELSEC).

4.3.4.5 Relatério de Seguranca (RELSEC) na identificacdo do risco

4.3.4.5.1 Definigdo

O Relatério de Seguranca (RELSEC) ¢ uma ferramenta AVSEC de prevencao
destinada ao reporte voluntdrio de uma situagdo de risco com potencial para atos de
interferéncia ilicita no Controle do Espago Aéreo, em especial os relacionados a intrusoes,
danos que prejudiquem ou interfiram na condicdo normal das operagdes de um Elo do
SISCEAB.

O RELSEC destina-se também para reportar ocorréncias de ilicitos e eventos
onde ocorreu impacto na Seguranca AVSEC e, consequentemente, prejuizo e/ou danos nas
operagdes de controle de trafego aé¢reo em um Elo do SISCEAB.

4.3.4.5.2 Aplicabilidade

O Relatorio deve prover informacdes para que os Elos do SISCEAB possam
analisar situagdes de risco, bem como, adotar acdes mitigadoras adequadas.

No caso de ocorréncia de ilicitos e eventos relacionados, 0 RELSEC possibilita
a realiza¢do de analise de risco, sendo verificada a pertinéncia e correcao na aplicacao das
medidas de seguranca em vigor e a sua adequagdo ao nivel de risco apurado.

4.3.4.5.3 Fundamentos

O RELSEC esta baseado nos seguintes principios:

a) Voluntariedade - ndo se obriga o seu preenchimento, apenas se incentiva o
envio espontdneo de informacdes, sem as quais ndo ¢ possivel fazer
prevencdo de ocorréncias contra atos ilicitos no Controle do Espaco Aéreo;
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b) Sigilo - pode ser andnimo e, se nominal, 0 nome do relator ndo sera
divulgado; e

c) Nao punibilidade - o DECEA estimula a ndo puni¢do de erros, de maneira a
incentivar o preenchimento de reportes voluntarios com vistas a contribui¢ao
para a seguranga AVSEC do SISCEAB.

O RELSEC destina-se ao registro das circunstancias que constituam ou possam
vir a constituir uma situacdo com potencial de risco AVSEC no Controle do Espago Aéreo, com
o objetivo exclusivo de analisar ocorréncias com potencial de perigo para as instalacoes,
equipamentos, pessoal, comunicagdes e sistema de tecnologia de dados dos Orgdos
Operacionais que dao suporte ao gerenciamento do trafego aéreo.

Na ocorréncia de atos ilicitos ou eventos de natureza similar, o RELSEC ¢
veiculado de forma segura dentro do sistema de gestdo integrada e proporciona a realizagdo da
avaliacdo de risco por parte do Elo do SISCEAB onde se registrou a ocorréncia, bem como
medidas de contingéncia, caso necessario.

O RELSEC pode ser preenchido por qualquer pessoa que identifique uma
situagdo com potencial de risco ou que dela tenha conhecimento, cabendo ao Elo do SISCEAB
ao qual o RELSEC foi encaminhado, proceder com as andlises iniciais. Caso apresente
potencial de risco, deve-se seguir o fluxograma previsto na Figura 3.

Na ocorréncia de atos ilicitos ou eventos de natureza similar, o RELSEC deve
ser preenchido por representante da Seguranca AVSEC do Elo do SISCEAB afetado pelo
evento, contendo as informacdes necessarias para a realizagdo da anélise de risco.

4.3.4.5.4 Meios de Reporte

O RELSEC pode ser preenchido via formulério proprio, cujo modelo sugerido
esta disponibilizado no sistema de gestao integrada, bem como utilizando-se outras facilidades
como o preenchimento eletronico via Internet, disponibilizados no website do DECEA.

4.3.4.5.5 Tramite

O RELSEC deve ser encaminhado, preferencialmente, ao Elo do SISCEAB
diretamente relacionado a situa¢do com potencial de risco AVSEC.

O RELSEC deve ser gerenciado pelo Elo do SISCEAB que estd mais
relacionado a situagdo potencial de risco AVSEC, cabendo a este informar o relator sobre as
medidas que foram adotadas pelo Elo do SISCEAB, caso o RELSEC tenha sido identificado
pelo relator.

O RELSEC deve ser registrado e numerado digitalmente no sistema de gestao
integrada, para permitir a sua rastreabilidade ao longo do processo. Toda ocorréncia registrada
em RELSEC, na qual seja necessaria uma analise de risco, deve ser identificada no Anexo A.

4.3.5 ANALISE DO RISCO

4.3.5.1 Probabilidade
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4.3.5.1.1 Ap6s a descricdo do risco, a ag@o a ser realizada no processo de gerenciamento do
risco (Anexo B) ¢ a andlise da probabilidade da ocorréncia (evento) ou situagdo insegura vir a
ocorrer. Com ajuda da tabela a seguir, define-se o Valor (1 a 5) da Probabilidade.

Tabela 1 — Analise do Risco com relacao a Probabilidade

Categoria Significado Valor
E provavel que ocorra muitas vezes (tem 5
Frequente .
ocorrido frequentemente).
. E provavel que ocorra o evento algumas vezes 4
Ocasional . N
(tem ocorrido com pouca frequéncia).
Remoto Improvavel que ocorra o evento, mas € possivel 3
que venha a ocorrer (ocorre raramente).
. Bastante improvavel que o evento ocorra (nao se 2
Improvavel - .
tem noticia de que tenha ocorrido).
Extremamente improvavel  Quase impossivel que o evento ocorra. 1

Considerando os exemplos 2 e 3 no item anterior:

Ex. 2: Hacker acessa o banco de dados do sistema de credenciamento do pessoal,
provocando inoperancia das leitoras de controle de acesso do Elo do SISCEAB.

Analise da situagao: Em consulta ao pessoal de T1 do Elo, verificou-se que varios
ataques de hackers sdo feitos, diariamente, nos computadores internos, mas devido as defesas
existentes (software, firewall) a probabilidade de invasdao ¢ baixa. Logo, o analista do risco
devera marcar o Valor 3 (remoto).

Ex.3: Aeronave Nao Tripulada (drone) adentrando o espago aéreo do aeroporto
sem autoriza¢do, podendo provocar a suspensdo das operagdes de controle de trafego aéreo.

Anadlise da situacdo: O aeroporto fica longe da cidade e apresenta pouco
movimento. O uso de drones na cidade tem ocorrido apenas em alguns eventos. De acordo com
o pessoal da torre de controle do aeroporto, somente um avistamento foi registrado no ano
passado. Logo, o analista deverd marcar Valor 3 (remoto).

4.3.5.2 Severidade

4.3.5.2.1 Apds aandlise de probabilidade, a agdo a ser realizada no processo de gerenciamento
do risco ¢ a analise da severidade, ou seja, as consequéncias de um evento ou de uma situagao
insegura, tomando como referéncia a pior condi¢do. Verifica-se, dentro da sua percepcao, qual
a Severidade (impacto/consequéncia). Com a ajuda da tabela a seguir, define-se o Valor (A até
E) da Severidade.
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Tabela 2 — Analise do Risco com relagdo a Severidade
(impacto ou consequéncia negativa)

Categoria Significado Valor

Destrui¢ao dos equipamentos; morte de pessoas; parada das

operagoes aéreas; interrup¢ao do controle de trafego aéreo;
Catastrofica interrupcao de alguma atividade critica importante ao apoio do A

trafego aéreo; algum tipo de invasao nas instalagdes, auxilios a

navegacao aérea e EACEA. Acidentes Graves.

Uma reducdo importante das margens de seguranga, dano fisico
com lesdes sérias; graves danos aos equipamentos e/ou ao

Critica . 2 . N B
sistema. Suspensao temporaria das operacoes de controle de
trafego aéreo. Incidentes graves.

. . Uma redugdo significativa das margens de seguranca;

Significativa .. 1 C
incidentes médios.
Interferéncia; limitagdes operacionais; utilizacao de

Pequena . N D
procedimentos de emergéncia; incidentes leves.

Insignificativa Poucas consequéncias. Sem incidentes. E

Ainda considerando os exemplos 2 ¢ 3:

Ex. 2: Hacker acessa o banco de dados do sistema de credenciamento do pessoal,
provocando inoperancia das leitoras de controle de acesso do Elo do SISCEAB.

Andlise da situagdo: Nesse caso, o dano serd no controle de acesso do Elo. A
invasdo cibernética tem forte impacto no credenciamento de pessoas e, nesse caso, o Elo do
SISCEAB perde sua capacidade de identificagdo no acesso as suas instalagdes.

Logo, o analista do risco devera marcar o Valor B (critica) ou C (significativa).
Pode haver duvidas no impacto. Nesses casos, opte pela pior condi¢do (op¢do mais grave, a
mais impactante), no caso a “B”.

Ex. 3: Aeronave Nao Tripulada (drone) adentrando o espago aéreo do aeroporto
sem autorizagdo, podendo provocar a suspensao das operagdes no controle de trafego aéreo.

Andlise da situagdo: O aeroporto fica longe da cidade e apresenta pouco
movimento. O uso de drones na cidade tem ocorrido apenas em alguns eventos. De acordo com
o pessoal da torre de controle do aeroporto, somente um avistamento foi registrado no ano
passado. Nessa situagdo, pode-se optar por “Significativa” (C) ou “Pequena” (D). Seguindo o
raciocinio anterior, o melhor ¢ optar pelo mais grave, no caso “C”.

NOTA: Em caso de duvida quanto ao nivel de Severidade (consequéncia/impacto), as melhores
praticas de gerenciamento do risco sugerem optar pela opcdo mais grave (maior
impacto — consequéncia mais catastrofica).

4.3.6 AVALIACAO DO RISCO

Apo6s identificar o risco e efetuar sua analise com relacdo a Probabilidade e
Severidade, a proxima acdo serd interpolar os valores encontrados na Andlise do Risco com
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relacdo a Probabilidade (Valorde 1 a 5) e Severidade (Valor de A até E). Com o resultado dessa
interpolagdo, realiza-se a Avaliagao do Risco (Anexo B). Para Avaliar o risco, utilizamos a
Matriz a seguir:

Tabela 3 — Avaliacao do Risco — Interpolagao: Probabilidade x Severidade

SEVERIDADE
AVALIACAO DO RISCO A B C D E
Catastrofica Critica Significativa | Pequena | Insignificante
5 Frequente 5D S5E
2 4 Ocasional 4D 4E
X
8
= 3 Remoto 3B 3D 3E
g
S
= 2 | Improvivel 2A 2B 2C 2Db 2E
Extremamente
1| Improvivel 1A 1B 1C 1D 1E

Utilizando os dois exemplos iniciais, temos:

Ex. 2: Interferéncia Cibernética.

Hacker acessa o banco de dados do sistema de credenciamento do pessoal, provocando
inoperancia das leitoras de controle de acesso do Elo do SISCEAB.

PROBABILIDADE SEVERIDADE
3 (remoto) B (critica)
Avaliagdo do Risco Resultado 3B

Ex. 3: Aeronave ndo tripulada

Aeronave Ndo Tripulada (drone) adentrando o espaco aéreo do aeroporto sem autorizagao,
podendo provocar a suspensdo das operagoes de controle de trafego aéreo.

PROBABILIDADE SEVERIDADE
3 (remoto) C (significativa)
Avaliagdo do Risco Resultado 3C

4.3.7 NIVEL E ACEITABILIDADE DO RISCO

4.3.7.1 De posse dos valores interpolados, a proxima acao € definir o Risco com o objetivo de
verificar o seu nivel: Alto, Médio ou Baixo, conforme a tabela a seguir:
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Tabela 4 — Avaliagdo do Nivel do Risco

NIVEL DO RISCO
MEDIO 5D,5E,4C,4D,4E,3B,3C,3D,2A,2B,2C e 1A
BAIXO 3E,2D,2E,1B,1C,1D e 1E

Nos exemplos citados, temos o seguinte:

Acesso de Hacker ao banco de dados do sistema de credenciamento = Risco
Médio (3B).

Aeronave Nao Tripulada (Drone) adentrando o espaco aéreo do aeroporto =
Risco Médio (3C).

De posse do nivel do risco, a préxima acao ¢ definir a aceitabilidade do risco,
utilizando a tabela a seguir:

Tabela 5 — Avaliacao do nivel de risco e critério sugerido

Aceitavel com mitigacao.

5D, 5E, 4C, 4D, 4E, 3B, 3C, 3D, 2A, 2B, Podem necessitar de
2Ce 1A decisdo do
Comandante/Chefe.

Aceitavel com

3E, 2D, 2E, 1B, 1C,1D ¢ 1E .
monitoramento

4.3.8 TRATAMENTO DO RISCO AVSEC

Em seguida, de posse do nivel do risco, a proxima acdo a ser verificada € o
tratamento a ser dado ao Risco inerente avaliado, realizando a anélise da capacidade de aceitar
o risco (Anexo B).

Conhecido o nivel do risco, € necessario analisar quais agdes deverdo ser
tomadas. Esta etapa tem como objetivo definir a prioridade de resposta e as medidas de
tratamento aos riscos avaliados na etapa anterior.

O nivel do risco encontrado determina a prioridade para o tratamento.

A tabela a seguir apresenta os Principios do Tratamento dos Riscos AVSEC que
devem ser adotados em todos os Elos do SISCEAB.

Tabela 6 — Principios do SISCEAB para o Tratamento dos Riscos AVSEC
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PRINCIiPIOS DO TRATAMENTO DOS RISCOS

1 | Todo risco tem responsaveis por acompanhar e implementar agcdes de resposta.

) Todo risco tem momentos de ser respondido. Pode ser antes, apds ou em ambos
0s momentos.

3 Todo risco tem estratégias de respostas ¢ na maioria das vezes algum recurso ¢
necessario.

4 Todo risco precisa ser monitorado ao longo do tempo para saber se manifestou ou
nao.

5 Todas as respostas aos riscos afetam alguma area de planejamento e isso precisa
ser integrado.

6 | O objetivo sempre serd minimizar uma ameaga ou maximizar uma oportunidade.

De acordo com as boas praticas de gerenciamento do risco, sdo 4 (quatro)

possibilidades para o tratamento do Risco AVSEC:

a) Aceitar: Nenhum novo controle precisa ser implementado, apenas manter o
monitoramento. Aceitar ou tolerar o risco é ndo tomar, deliberadamente,
nenhuma medida para alterar a probabilidade ou consequéncia do risco.
Ocorre quando o risco esta dentro do nivel de tolerancia do Elo do SISCEAB
(considerado baixo) e o custo de tomar qualquer medida ¢ desproporcional
em relagdo ao beneficio potencial;

b) Evitar: Evitar o risco ¢ a decisdo de ndo iniciar ou descontinuar a atividade,
ou, ainda, desfazer-se do objeto sujeito ao risco, encerrando a atividade
relacionada;

c) Mitigar: Mitigar o risco consiste em adotar medidas para reduzir a
probabilidade e/ou a consequéncia dos riscos. Sdo procedimentos ou medidas
de controle interno que o Elo do SISCEAB estabelece para reduzir o risco a
um nivel aceitavel; e

d) Transferir: E um caso especial de se mitigar a consequéncia ou a
probabilidade de ocorréncia do risco por meio de contratagdo ou terceirizacao
de atividades nas quais o Elo do SISCEAB nao tem suficiente dominio. Pode
ser necessario o estabelecimento de novos procedimentos ou padrdes para
potencializar oportunidades.

No caso dos dois exemplos analisados, a invasdo de Hacker e o Drone, de acordo

com as boas praticas, sera necessario “Mitigar” o Risco. Pois:

a) Aceitar: O nivel do risco avaliado foi Médio, logo ndo serd possivel Aceitar
apenas mantendo o monitoramento. Serdao necessarias medidas mitigatorias;

b) Evitar: Impraticavel, pois as organizagdes necessitam possuir uma rede de
computadores de alta prote¢do, podendo inviabilizar seu custo/beneficio. E
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para evitar drones deverdo ser implementadas agdes que impegam
frequéncias operacionais de controle, que podem causar falhas nos sistemas
de radio/comunicacao;

c) Transferir: Nos casos apresentados, fica impraticdvel transferir
responsabilidade ou terceirizar a atividade;

d) Mitigar: Unica alternativa viavel. Sera necessario implementar novas a¢des
que sejam capazes de reduzir a Probabilidade e/ou a Severidade. Como, por
exemplo, a aquisicdo de software (firewall) especifico e no caso de drones a
implementagdo de difusores de frequéncia, a fim de inutilizar a operagdo no
controle de drones.

NOTA: As medidas de mitiga¢do reduzem os riscos a niveis aceitaveis e permitem, quando
implementadas e ja testadas, se constituirem de “barreiras” ou “defesas™ contra os
riscos. As “defesas”, de uma forma geral, sdo resumidas em Treinamento,
Procedimento e Tecnologia.

4.3.9 ACOES MITIGADORAS OU DE TRANSFERENCIA DO RISCO

4.3.9.1 Apos realizar o tratamento do risco, estas situagcdes determinam uma nova andlise de
risco, que terd como resultado o Risco Residual (Anexo B).

4.3.9.2 Em caso de implementagao de agdes mitigadoras ou de transferéncia do risco, as agdes
devem ser orientadas para:

a) o que deve ser feito para mitigar ou transferir o risco;

b) a indicagdo do responsavel pela mitigacdo ou transferéncia;

¢) o prazo para implementagdo das acdes mitigadoras ou transferéncia; e
d) o custo para implantagdo dessas a¢des mitigadoras ou de transferéncia.

4.3.9.3 Apos implementar as medidas, ¢ necessario avalid-las e verificar a eficacia das
mesmas, ou seja, realizar Andlise Critica e Monitoramento.

4.3.10 MONITORAMENTO E ANALISE CRITICA

4.3.10.1 O monitoramento, dentro do processo de gerenciamento do risco, deve:

a) garantir que as medidas adotadas para o controle do risco sejam eficazes e
eficientes;

b) analisar as ocorréncias dos riscos ja identificados e gerenciados;

c¢) detectar mudancas que possam requerer revisao das medidas adotadas; e

d) identificar novas ameagas.
4.3.10.2 Todos os Elos do SISCEAB devem planejar e executar uma vistoria de Seguranca das
Instalagdes, dos auxilios a navegagdo aérea ¢ EACEA (Anexo A) para identificagdo das

vulnerabilidades e ameagas, antes de dar inicio a analise de risco de cada situacao existente nas
trés camadas de defesa, com o objetivo de identificar, analisar, avaliar e definir o nivel de risco.
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4.3.10.3 Apos realizar o tratamento do risco e estabelecer a¢des, caso se resolva mitigar ou
transferir o risco inerente para niveis de risco residual aceitaveis, deve-se efetuar uma reanalise
do risco residual encontrado e confirmar se o mesmo esta aceitavel, monitorando-o
continuamente (Anexo B).

4.3.10.4 Caso o risco residual esteja em nivel alto ou inaceitavel, o Elo deve implantar novas
acoes de mitigagdo ou de transferéncia desse risco.

4.3.10.5 A analise do risco deve ser realizada pelo Agente ou Gerente AVSEC do local onde o
risco € registrado, conforme o processo contido no formulario do Anexo B.

4.3.10.6 Cada situacao de risco encontrada deve ser descrita no formulario do Anexo B, com a
analise e tratamento individual, seguindo o fluxo a seguir:

PROCESSO DE GERENCIAMENTO DO RISCO AVSEC NO SISCEAB

RELSEC
isc0? N\ -
Elaborar Analisar o Spfeseritod nsu\: ©N__ NAO Arquivar no
RELSEC RELSEC N banco de dados
siM i
v =
2 Diversas formas de identificacdo de riscos, tais
« como:
Registrar e numerar digitaimente Descrever 6:Hisco -Novas ameagas:~ )
no sistema de gestio qualquer apresentado em & Regqrtes de Orgdos de Seguranca P(fbh(a:
ocorréncia relativa a Segurng RELSEC -Analise de Planos de Seguranga locais;
AVSEC no Elo do SISCEAB -Resultados de atividades de Controle de
Qualidade AVSEC;
-Outros meios especificados no item 434
< Nico = As datas de Vistoria de
o s Realuarv:\;zr;:d: Seguranca AVSEC, prevista
& el = -| como atividade da ICA 800-8,
z Instalacdes e Identiicar
= vulnerabilidades Heyen copior o>
formularios do PCQ e RCQ,
- Probabilidade Interpolar o
- Severidade (Prob. x Sev.) ”
Baixo
Y
Preencher: Definir a Camada de R Identlﬁcar‘e ‘;emefé;c Anal Ri Avaliar o Kisco
_ identificscio: Detesa e nicn isco encontrado em R nalisar o Risco anta Definir o nivel do Risco
w0 z g ouem cada vuinerabilidade Inerente, de acordo Inerente, de acordo
- Endereco; Inerente (vulnerabilidade) ot e Ve B CRATE e acordo com a Tabela 4
- Data da Vistoria foi identificado Tabela 3 eitliogs
Seguranca
Nivel F‘; R';“’l Mesmo se o Risco br
considerado X, i
@ Baixo? / \_SIM - . , g Anexo C, D, E
e AIX0 T < S Monitorar R Baixo, Medidas de |
g / Mitigacdo podem ser .
< adotadas
Elaborar e enviar
Mapa Situacional de
Risco
Realizar o
Encerrar
atividades
Mitigar Nivel de Risco
Realizar nova anaise do Residual
i Inaceitavel (Alto) 2
Definir as acdes que Rlscq, verificando se Risco [ /]) N Preencher os
Lo Residual se encontra em campos do
Transferir nivel Aceitavel com / PES-AVSEC
Monioramento M
Conforme fluxograma
da Figura 5

Figura 3 — Fluxograma do Processo de Gerenciamento do Risco AVSEC no SISCEAB

A tabela a seguir apresenta um modelo de preenchimento do Anexo B contendo

um exemplo de andlise no Processo de Gerenciamento de Risco AVSEC de um Elo do
SISCEAB, baseado no apontamento de um item que se encontra com vulnerabilidade no
Formulario de Vistoria de Seguranga das Instalagdes.
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Tabela 7 — Exemplo de preenchimento de formulario de Gerenciamento de Risco AVSEC em
uma camada de Defesa do Elo do SISCEAB

TWR DESCRICAO DO RISCO:

CONTROLE/REQISTRO DE | “Acesso de pessoa ndo autorizada, em virtude da catraca para o controle de acesso a TWR estar
ENTRADA E SAIDA inoperante.”

4 C 4C Médio ()Alto= () Aceitar 1. Emprego de um 2 D 2D Baixo ()Alto=
Inaceitével . funciondrio capacitado para Inaceitével
o (') Evitar exercer o controle de acesso o
x) M?dlo = () Transferir durante o funcionamento da ) M,edlo =
Aceitdvel com TWR, com registros de Aceitdvel com
Mitigagdo (x) Mitigar entrada e saida em modo Mitigagdo
() Baixo = manual. (x) Baixo =
Aceitavel 2. Fechamento com trava de Aceitavel
seguranga da porta de acesso
a TWR, apds o

encerramento das atividades.

3. Acionamento de Equipe
técnica para conserto do
equipamento danificado.

4. Medida adicional para
verificagdo de imagens
durante o periodo de
inoperancia da catraca.

NOTA: Apesar do tratamento do risco € o seu nivel ter atingido um nivel tdo baixo quanto
possivel, ainda existe uma probabilidade de o evento ocorrer e causar um impacto
negativo a missdo do Elo do SISCEAB, logo, isso se chama Risco Residual. Caso o
risco ocorra, poderdo ser necessarias Medidas de Contingéncia AVSEC para manter a
continuidade da operagdo dos Servigos de Controle do Espaco Aéreo.

4.3.11 COMUNICACAO E CONSULTA

O fluxo das comunicagdes dentro do gerenciamento do risco AVSEC devera ser
da seguinte forma:

a) Os Gerentes Regionais devem se comunicar com a Geréncia Nacional
AVSEC;

b) Os Gerentes Locais dos Elos do SISCEAB devem se comunicar diretamente
com o Geréncia Regional AVSEC da sua jurisdicdo;

¢) Os Gerentes Locais do CGNA, GEIV, ICA, PAME-RJ, DTCEATM-RJ e
CIMAER devem se comunicar diretamente com a Geréncia Nacional
AVSEC; e
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d) Os Gerentes Locais dos Esquadroes do 1° GCC devem se comunicar
diretamente com o Gerente AVSEC do 1° GCC.

Apds o tratamento dos riscos, os Gerentes Nacional e Regional devem
disseminar aos Elos sob sua jurisdicdo informagdes sobre novas ameacas, de acordo com a
necessidade.

4.4 COMITES DE GERENCIAMENTO DO RISCO AVSEC

4.4.1 OBIJETIVO

Fornecer uma abordagem estruturada para auxiliar na tomada de decisdes
relacionadas a seguranca AVSEC dos Elos do SISCEAB.

4.4.2 ESTRUTURA DOS COMITES DE GERENCIAMENTO DO RISCO AVSEC NO
SISCEAB

A figura a seguir demonstra como estdo estabelecidos os fluxos nas
comunicagdes entre os Comités de Gerenciamento dos Riscos Nacional, Regional e Local.

Estrutura dos Comités Diretriz de Seguranga AVSEC.

Gerenciamento do Risco 4VSEC Nacional.
Planejamento e Gestdo da Seguranga 4 VSEC.

Objetivos e Metas AVSEC.
Elaborar o Programa Nacional de Controle de Qualidade (PNCQ).
DECEA Definir indicadores 4 VSEC para o SISCEAB.
Gerente Nacional AVSEC Apresentar os indicadores 4VSEC Nacional.

Comunicagdo: elaborar Informativos AVSEC.
Capacitagdo: definir requisitos de capacitag@o.
Elaborar Normas e Programas.

Coordenar o Comité Nacional de Seguranca AVSEC.

Gerenciamento do Risco Regional (Regional + Elos Locais de sua

jurisdi¢@o).
Realizar auditorias nos Elos Locais do SISCEAB.
ORGAO S REGION AIS Analisar os PES-4VSEC dos Elos de sua jurisdigdo.
Realizar o controle regional das ndo conformidades (NC) das
(o) Auditorias e Inspecdes nos Elos Locais.
EXECUTIVO S S 1 GCC Elaborar o Programa Regional de Controle de Qualidade (PRCQ).
Gerente Regional AVSEC Elaborar os Indicadores AVSEC Regionais.

Comunicagdo: elaborar Informativos AVSEC.

Gerenciar a Capacitagio nos Elos Locais de sua jurisdigdo.
Realizar Testes e Exercicios Simulados.

Coordenar o Comité Regional de Seguranca AVSEC.

Elaborar os RELSEC.
Elaborar e atualizar o PES-AVSEC Local.
DTCEA> ]?NBa EPTA S Gerenciar o Risco Local — Elaborar o Mapa de Riscos.
o Divulgar os informativos AVSEC.
ESQUADROES DO 1 GCC Elaborar o Plano de Acdo das Nao Conformidades (Auditorias e
Gerente Local AVSEC Inspegdes).

Elaborar o Programa Local de Controle de Qualidade (PLCQ).
Realizar Testes e Exercicios Simulados.
Coordenar o Comité Local de Seguranga AVSEC.

Figura 4 — Fluxo direcional de informagdes para o Gerenciamento do Risco (SeMS) no SISCEAB

4.4.2.1 Os Comités Locais do CGNA, do GEIV, do ICA, do PAME-RJ e do CIMAER devem
seguir as mesmas atividades dos Gerentes Locais AVSEC e reportar-se diretamente a Geréncia
Nacional.

4.4.2.2 Os Comités devem analisar os principais riscos € assessorar o comandante/chefe
/diretor/gerente dos Elos do SISCEAB nos assuntos de seguranca AVSEC, seguindo o fluxo
direcional.
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4.4.3 ATIVIDADES DOS COMITES DE GERENCIAMENTO DO RISCO AVSEC
4.4.3.1 Comité Local

4.4.3.1.1 Composi¢ao: Comandante/Chefe/Gerente do Elo do SISCEAB, Gerente/Agente
AVSEC Local (coordenador), representantes das areas administrativa, operacional e técnica.
De acordo com os temas a serem abordados, poderdo ser convidados os 6rgaos externos de
seguranca publica e representante de aeroportos ou de interesse do Comité. Este comité pode

ser composto pelos mesmos integrantes do Comité Local de Seguranga AVSEC, previsto na
ICA 205-48 “PNAVSECCEA”.

4.4.3.1.2 Periodicidade minima das reunides: 2 (duas) reunides anuais.

4.4.3.1.3 Roteiro minimo para as reunides do Comité:

a) Abertura e deliberacdo de assuntos relacionados com o gerenciamento do
Risco local (Cmt/Chefe/Gerente);

b) Apresentacdo de indicadores do gerenciamento dos riscos (Gerente/Agente
Local AVSEC);

c) Descrigdo de eventos que geraram RELSEC (Gerente AVSEC Local);

d) Riscos identificados, que necessitaram de tratamento (Gerente/Agente
AVSEC Local);

e) Analise do mapa de risco situacional do Elo Local do SISCEAB (Anexo C
do PES-AVSECQC); e

f) Registro de todos os assuntos discutidos em ata, que deve ser assinada por
todos os participantes e arquivada na Geréncia Local AVSEC (Secretario).
4.4.3.1.4 Atribuigoes do Comité Local de Gerenciamento do Risco AVSEC:
a) Identificar e analisar os principais riscos locais; e
b) Propor agdes para integrar o gerenciamento dos riscos entre as areas
administrativa, operacional e técnica.
4.4.3.1.5 Ata de Reunido: a Ata de Reunido deve ser assinada por todos os participantes e
conter, no minimo:
a) introducdo (data e local);
b) participantes;
c) resultado das Analises do mapa de risco situacional;
d) propostas de melhorias; e

¢) consideragdes finais e anexos.

4.4.3.2 Comité Regional

4.4.3.2.1 Composi¢do: Comandante do Orgio Regional Executivo ou seu representante,
Gerente Regional AVSEC (coordenador), representantes das areas administrativa, operacional
e técnica. De acordo com os temas a serem abordados, poderdo ser convidados os orgios
externos de seguranga publica e representante de aeroportos ou de interesse do Comité.
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4.4.3.2.2 Periodicidade minima das reunides: 1 (uma) reunido anual, preferencialmente, no
segundo semestre.
4.4.3.2.3 Roteiro minimo para as reunides anuais do Comité Regional:

a) Abertura e deliberacdo de questdes estratégicas relacionadas com o
gerenciamento do risco em sua area de jurisdi¢do (Cmt/Chefe);

b) Apresentacdo de indicadores do gerenciamento dos riscos em sua area de
jurisdi¢ao (Gerente Regional AVSEC);

c) Descrigao de eventos que geraram RELSEC (Gerente Regional AVSEC);

d) Riscos identificados, que necessitaram de tratamento (Gerente Regional
AVSEC);

e) Nivel de Risco AVSEC atual em sua area de jurisdi¢do (Gerente Regional
AVSECQ);

f) Analise do mapa de risco situacional do Elo Regional do SISCEAB (Anexo
C do PES-AVSECQ);

g) Registro de todos os assuntos discutidos em ata, que deve ser assinada por
todos os participantes e arquivada na Geréncia Regional AVSEC
(Secretario).
4.4.3.2.4 Atribuicdes do Comité Regional de Gerenciamento do Risco AVSEC:
a) Analisar os principais riscos na sua area de jurisdi¢ao;
b) Identificar a eficacia no tratamento do risco implementado na sua area de
jurisdicdo; e
c) Propor acdes para integrar o gerenciamento dos riscos entre as areas
administrativa, operacional e técnica do Orgdo Regional Executivo e dos
Elos do SISCEAB.
4.4.3.2.5 Ata de Reunido: a Ata de Reunido deve conter, no minimo:
a) introducao (data e local);
b) participantes;
c) resultado das Analises do mapa de risco situacional;
d) propostas de melhorias; e

e) consideragoes finais ¢ anexos.

4.4.3.3 Comité Nacional

4.4.3.3.1 Composi¢cdo: DGCEA, VICEA, SDAD, SDOP, SDTE, GABCEA, Comandantes dos
Orgdos Regionais Executivos e Gerente Nacional AVSEC (coordenador) ou seus respectivos
representantes. De acordo com os temas a serem abordados, poderdo ser convidados os 6rgaos
externos de seguranga publica e representante da ANAC, Policia Federal, concessionarios de
aeroportos ou de interesse do Comité.

4.4.3.3.2 Periodicidade minima das reunides: 1 (uma) reunido anual, realizada
preferencialmente no més de novembro.
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4.4.3.3.3 Roteiro minimo para as reunides anuais do Comité:

a) Abertura e deliberagdo de questdes estratégicas relacionadas com o
gerenciamento do risco AVSEC no SISCEAB (DGCEA);

b) Apresentacao de indicadores do gerenciamento e nivel de risco AVSEC no
SISCEAB (Gerente Nacional AVSEC);

c) Apresentagdo do Mapa Situacional de Risco AVSEC do SISCEAB conforme
Anexo E (Gerente Nacional AVSEC); e

d) Registro de todos os assuntos discutidos em ata, assinada por todos os
participantes e arquivada na Geréncia Nacional AVSEC (Secretario).
4.4.3.3.4 Atribui¢oes do Comité Nacional de Gerenciamento do Risco AVSEC:
a) Analisar os principais riscos do SISCEAB;
b) Propor solugdes para o gerenciamento dos riscos no SISCEAB;

c) Promover o debate para o aperfeicoamento de regulamentos e processos
relacionados a gestdao do risco AVSEC; e

d) Apresentar as consideracdes finais e anexos.
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5 PLANO ESPECIFICO DE SEGURANCA (PES-AVSEC)

O Plano Especifico de Seguranga (PES-AVSEC) ¢ formado por um conjunto de
formulérios padronizados, que contém verifica¢des, andlises, medidas de Seguranga AVSEC,
acoes de mitigacdo de riscos e medidas de contingéncia AVSEC. Um mapa situacional de riscos
apresenta a area patrimonial do Elo do SISCEAB, bem como os pontos sensiveis nas

instalagdes, equipamentos, auxilios a navegag¢do aérea e EACEA que estdo sob a sua
responsabilidade.

As medidas de seguranga propostas visam a manuten¢do dos riscos em niveis
aceitaveis, a fim de manter a continuidade dos servicos de navegacao aérea e controle do espaco
aéreo.

5.1 ETAPAS PARA ELABORACAO DO PES-AVSEC

5.1.1 Na elaboragao de um PES-AVSEC, todos os niveis de riscos apresentados devem ser
tratados por meio de medidas mitigadoras que conduzam o processo a niveis aceitaveis, de
acordo com as seguintes etapas:

a) Iniciar um processo interno de analise de riscos, por meio da realizagdo de
uma Vistoria de Seguranca nas instalagdes do Elo Local do SISCEAB, que
visa apontar vulnerabilidades em seu sistema de Seguranca contra atos de
interferéncia ilicita;

b) Definir as medidas de mitigacdo de riscos para protecdo da infraestrutura,
instalagdes, pessoal e equipamentos sob responsabilidade dos Elos do
SISCEAB, visando a continuidade das operag¢des de apoio a navegagao aérea
e controle do espago aéreo;

c) Descrever procedimentos de seguranca e a¢des mitigadoras que devem ser
aplicadas pelo Elo do SISCEAB e seus responsaveis, com o objetivo de
reduzir as vulnerabilidades apontadas nas analises de risco;

d) Elaborar um mapa situacional de Riscos, definindo areas patrimoniais, PSNA,
e EACEA sob a responsabilidade do Elo do SISCEAB. Nesse documento
devem ser apontados a localizagdo dos pontos sensiveis dentro ou fora de
sitios aeroportudrios, além dos niveis de risco atuais; e

e) Descrever as medidas de contingéncia AVSEC em formulario padronizado,
contendo as medidas de seguranca preventivas para cenarios de interferéncia
ilicita previamente estabelecidos.

5.1.2 Para preenchimento do formulario de descri¢do do PES-AVSEC (Anexo B), deve ser
seguido o fluxograma a seguir:

- Vistoria de seguranca das
Responsavel pelo Elo instalacdes
do SISCEAB aprova as -Mapa situacional deriscos e

medidas preventivas
Assinar o
documento

Preencher o espago
destinado ao PES-AVSEC com
osresponsaveis pelas
medidas medidas preventhas
adotadas, que asseguam O
nivel de risco residual

Preencher o espaco
destinado ao PES-AVSEC com
as medidas preventhvas
adotadas, que asseguam o
nivel de risco residual

Verificar o nivel
residual, em funcdo das
medidas mitigadoras
adotadas no Anexo B

adotadas? Anexar aos demais

documentos
componentes do

- PES-AVSEC
NAQ|

Elo do SISCEAB

Inserir os formularios
do PES-AVSEC no
Sistema Integrado de
Gestdo AVSEC

Processo de descrigao do PES-AVSEC
(Formulario do Anexo B)

Figura 5 — Fluxo direcional de informagdes para o PES-AVSEC
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5.2 ELABORACAO, APROVACAO E ENVIOS DE FORMULARIOS DO PES-AVSEC

5.2.1 Os Elos Locais do SISCEAB devem elaborar e aprovar o PES-AVSEC e submeté-lo,
via sistema integrado de gestdo, ao Orgdo Regional Executivo a que estiver jurisdicionado.

5.2.2 Os Orgéos Regionais Executivos, 0o CIMAER, o CGNA, o GEIV, o ICA e o PAME-RJ
devem elaborar e aprovar o PES-AVSEC e encaminha-lo, via sistema integrado de gestdo, a
AVSECCEA.

5.2.3 Os Esquadrdes do 1° GCC devem elaborar e aprovar o PES-AVSEC e encaminhar, via
sistema de gestao integrada, ao 1° GCC.

5.2.4 Prazos para entrega dos formularios que compdem o PES-AVSEC no sistema integrado
de gerenciamento com as analises de risco:

Tabela 8 — Prazos para o envio do PES- AVSEC, via sistema de gestao integrada

PES-AVSEC Local PES-AVSEC Regional PES-AVSEC Nacional

Até 15 de margo do ano A Até 15 de abril do ano A Até 30 de abril do ano A

5.2.5 Os formularios dos anexos componentes do PES-AVSEC (Anexos A, B, C, D e F)
devem ser arquivados, por cinco (5) anos digital ou fisicamente, em local reservado no Elo do
SISCEAB e devem estar disponiveis para consultas nas Visitas Técnicas dos Orgos Regionais
Executivos e 1° GCC, no que couber.

5.3 PES-AVSEC — ELOS LOCAIS DO SISCEAB E ESQUADROES DO 1° GCC

5.3.1 O PES-AVSEC do Elo Local do SISCEAB ou dos Esquadrdes do 1° GCC ¢ composto
dos seguintes formularios:

a) Vistoria de seguranga das instalacdes (Anexo A);
b) Processo para gerenciamento dos riscos (Anexo B);

¢) Mapa situacional de riscos do Elo Local do SISCEAB/Esquadrdes do 1° GCC
(Anexo C); e

d) Medidas de contingéncia (Anexo F).

5.3.2 A vistoria de seguranca das instalagdes (Anexo A) deve ser realizada pelo Gerente ou
Agente Local AVSEC, antes da elaboragdo do formulério para gerenciamento do risco AVSEC
no SISCEAB (Anexo B).

5.3.3 A andlise de risco inerente deverd contemplar a situacdo atual da seguranca das
instalagdes e equipamentos que compdem as trés camadas de defesa do Elo Local do SISCEAB
e do Esquadrao do 1° GCC, identificando novas vulnerabilidades, protecdo dos pontos
sensiveis, recursos internos e externos, bem como avaliagdo do risco de maneira continua de
seu perimetro, identificando cercas, muros, portdes de acesso, sistemas operacionais e de
monitoramento, por meio de seguranca eletronica e sua eficécia.
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5.4 LOCALIZACAO DAS INSTALACOES DOS ELOS LOCAIS DO SISCEAB E DOS
ESQUADROES DO 1° GCC

Os Elos Locais do SISCEAB e os Esquadrdes do 1° GCC podem estar instalados
em areas restritas aeroportudrias, sitios aeroportudrios ou em locais isolados e externos aos
limites patrimoniais dos aeroportos.

5.4.1 Elos Locais do SISCEAB e Esquadroes do 1° GCC, quando instalados em sitios
aeroportuarios, dentro ou fora das areas restritas, devem:

a) coordenar com a Administracdo Aeroportuaria (Operador de Aerodromo) a
existéncia de medidas de contingéncia (Anexo F) para o sistema de seguranca
do aeroporto;

b) ser parte integrante do sistema de seguranga do aeroporto, por meio da
Comissao de Seguranca Aeroportudria (CSA); e

c¢) coordenar com o COE o desencadeamento das acdes e acionamentos em
resposta as contingéncias.

5.4.2 No planejamento de respostas para as contingéncias, os Elos Locais do SISCEAB e
Esquadroes do 1° GCC que estao instalados em locais fora do sitio aeroportuario devem
coordenar, previamente os meios e canais de comunicac¢do para o acionamento e a atuagdo dos
orgaos de salvamento, bem como dos 6rgaos publicos de segurancga existentes na localidade.

5.4.3 Para o contingenciamento AVSEC, o fluxo das comunicag¢des deve seguir da seguinte
forma:

a) O Gerente ou Agente Local AVSEC do CGNA, GEIV, ICA, PAME-RJ,
DTCEATM-R]J e CIMAER deve se comunicar diretamente com o seu
respectivo Comandante/Diretor e com o Gerente Nacional AVSEC;

b) O Gerente ou Agente AVSEC do Elo Local do SISCEAB jurisdicionado a
um Orgdo Regional Executivo deve se comunicar diretamente com o
respectivo Chefe/Gerente e com o Gerente Regional AVSEC; e

¢) O Gerente ou Agente Local AVSEC de um Esquadrao do 1° GCC deve se
comunicar com seu respectivo Comandante e com o Gerente AVSEC do 1°
GCC.

5.5 PES-AVSEC — ORGAOS REGIONAIS EXECUTIVOS E 1° GCC

5.5.1 O PES-AVSEC do Orgio Regional Executivo e do 1° GCC ¢ composto dos seguintes
formulérios:

a) Vistoria de seguranga das instalacdes (Anexo A);

b) Processo para gerenciamento dos riscos (Anexo B);

¢) Mapa situacional de riscos do Orgio Regional Executivo/1° GCC (Anexo D); e
d) Medidas de contingéncia (Anexo F).

5.5.2 A vistoria de seguranca das instalagcdes deve ser realizada pelos integrantes da Geréncia
Regional AVSEC, antes da elaborag¢do do processo para gerenciamento dos riscos.
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5.5.3 A andlise de risco inerente devera contemplar a situacdo atual da seguranca das
instalagdes ¢ equipamentos que compdem as trés camadas de defesa do Orgdo Regional
Executivo, identificando novas vulnerabilidades, prote¢do dos pontos sensiveis, recursos
internos e externos, bem como avaliagdo do risco de maneira continua de seu perimetro,
identificando cercas, muros, portdes de acesso, sistemas operacionais € de monitoramento, por
meio de seguranga eletronica.

NOTA: Para confecgdo do Mapa Situacional de Risco AVSEC do Orgdo Regional Executivo
devera ser utilizado o formulario previsto no sistema integrado de gestao.

5.6 LOCALIZACAO DAS INSTALACOES DO ORGAO REGIONAL EXECUTIVO E
1° GGC

Os Orgaos Regionais Executivos e o 1° GCC podem estar instalados em areas
restritas aeroportudrias, sitios aeroportuarios ou em locais isolados e externos aos limites
patrimoniais dos aeroportos.

5.6.1 Orgaos Regionais Executivos e 1° GCC, quando instalados em sitios aeroportudrios,
dentro ou fora das areas restritas, devem:

a) coordenar com a Administracdo Aeroportuaria (Operador de Aerodromo) a
existéncia de medidas de contingéncia (Anexo F) para o sistema de seguranca
do aeroporto;

b) ser parte integrante do sistema de seguranga do aeroporto, por meio da
Comissao de Seguranca Aeroportuaria (CSA); e

c¢) coordenar com o COE o desencadeamento das acdes e acionamentos em
resposta as contingéncias.

5.6.2 No planejamento de respostas para as contingéncias, os Elos do SISCEAB que estdo
instalados em locais fora do sitio aeroportuario devem coordenar, previamente os meios € canais
de comunicacdo para o acionamento e a atuacdo dos 6rgaos de salvamento, bem como dos
orgdos publicos de seguranga existentes na localidade.

5.6.3 Para o contingenciamento AVSEC, os Gerentes Regionais AVSEC deverao se
comunicar diretamente com seus respectivos Comandantes e com o Gerente Nacional AVSEC.

5.7 PES-AVSEC — ORGAO CENTRAL DO SISCEAB

5.7.1 O PES-AVSEC do Orgio Central do SISCEAB ¢ composto pelo mapa nacional de
riscos AVSEC (Anexo E), que contempla as areas dos Orgaos Regionais executivos.

5.7.2 O mapa nacional de riscos AVSEC deve demonstrar os niveis de risco médio e alto em
todo o SISCEAB.

NOTA: Para confec¢do do Mapa Situacional de Risco AVSEC Nacional deverd ser utilizado o
formulario previsto no sistema integrado de gestao.

5.8 MEDIDAS DE SEGURANCA AVSEC

As medidas de seguranca AVSEC devem ser projetadas para impedir o acesso
de pessoas ndo autorizadas a uma instalagdo, a um recurso ou a informacdes armazenadas.
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Medidas de dissuasdo, detec¢ao e defesa deverdo ser implementadas adotando o conceito de
Camadas de Defesa.

Cabe ao Agente ou Gerente Local AVSEC desde a concepc¢ao, planejamento e
desenvolvimento das medidas preventivas de seguranca implementadas, abordar em trés
Camadas de Defesa a protecao estabelecida, mediante Analise de Risco.

BLICA DO ENTORNO:

pUI
AREA / comunldadc

« Vizinhangd

" Aividades fabris perigosas
DE . servigos Publicos
18 . Vias de acesso
0‘—"6:{)5\30 _ Cabeamentos eletrnicos

oW

AREA PATRIMONIAL:
* Barreiras fisicas e naturais
* Pontos de acesso e controle de
22 CAMADA DE pessoal
DEFESA * Estacionamento
* Vias internas de acesso
* Protegdo dos equipamentos

INSTALAGOES / ¢
* Controle de a:ﬁ QUIPAMENTOS ars;

Area Controlada * Protegdo fisicy / Identificacso

* Tecnologia da Iny,
or
* Controle de um'mﬂdo (protegio)

Area Piblica

Figura 6 — Camadas de Defesa

5.8.1 Primeira Camada: Classificada como Area Publica sob a responsabilidade dos 6rgaos

de seguranca publica, e pode possuir interfaces com a Segunda Camada, limitrofe a area
patrimonial. O conteudo das medidas devera identificar e descrever:

a) possiveis riscos originados a partir das caracteristicas de ocupacao da citada
area: se comercial, industrial ou habitacional, em especial quanto ao registro
de atividades industriais que possam constituir risco, pelo tipo de atividade
desenvolvida, exigir evacuagdo das instalagdes;

b) condi¢des de acessibilidade ao Elo do SISCEAB, registrando os acessos
principais e alternativos, caso existente;

c) os o0rgaos de seguranga publica que atuam na protecao dessa area, caso existentes;

d) servigos externos, publicos ou privados, considerados pontos sensiveis que
possam ter impacto nas operagdes do Elo do SISCEAB, como, por exemplo,
eletricidade, 4gua, esgoto, gds, combustiveis e pontos de acesso de
informatica (Tecnologia da Informagao).

NOTA 1: Por tratar de areas publicas, a 1* camada esta sob a responsabilidade dos Orgdos de
Seguranca Publica (Estaduais, Municipais etc.). Cabe ao Gerente ou Agente Local
AVSEC identificar o risco para o Elo do SISCEAB e quando possivel evitar ou
transferir o risco para o 6rgdo competente, aprimorando o sistema de defesa da 2*
camada para evitar que o risco externo aumente o nivel da ameaga.

NOTA 2: Quando o Elo do SISCEAB estiver localizado dentro de uma 4area restrita de
seguranga de um aeroporto, as agdes pertinentes a seguranca da 1* Camada estardo
contidas no PSA daquele aer6édromo e deverao ser inseridas no PES-AVSEC para
que ndo haja divergéncia nas a¢des implementadas.
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5.8.1.1 Orientacdes para a analise do risco inerente AVSEC da Primeira Camada de Defesa
na elaboragdao do PES-AVSEC:

a) Classificada como Area Publica, sob a responsabilidade dos 6rgios de
seguranca publica, e pode possuir interfaces com a Segunda Camada,
limitrofe a area patrimonial. A Primeira Camada de Defesa requer um bom
conhecimento da area circundante. Ele se concentra em edificios, instalagdes
e infraestrutura fora do perimetro de localizacdo do Elo do SISCEAB. Isso
inclui um estudo cuidadoso das ruas circundantes, pontos de acesso para
servigos publicos (por exemplo: eletricidade, dgua, esgoto, gas, outros
combustiveis), pontos de acesso para TIC e qualquer outra infraestrutura
proxima que possa ter um impacto nas operagdes das instalacdes, como
fabricas de produtos quimicos e linhas ferroviarias, estradas e hidrovias que
transportam materiais perigosos. A liberagdo de gases toxicos durante a
fabricagdo ou transporte pode exigir a evacuagdo das instalagoes;

b) O Agente ou Gerente Local AVSEC devera ter um bom conhecimento da area
circundante e para fazer a andlise do risco externo de maneira precisa, ou seja,
ndo ¢ porque existe uma comunidade na localidade proxima ao Elo do
SISCEAB que ela seja um risco em potencial. Como, por exemplo, o Elo do
SISCEAB controla o trafego aéreo naquela localidade ha 15 anos e nunca
sofreu nenhum tipo de ameaga. O nivel de risco serd considerado baixo,
porém, a probabilidade e severidade existem e por isso esta andlise também
deve ser inserida;

c¢) Todo risco inerente relativo a area externa ao Elo do SISCEAB deve ser
tratado e, caso ndo seja aceito ou evitado, ser transferido ou mitigado. Se o
Risco inerente for transferido ou mitigado, o campo de a¢des mitigadoras ou
de transferéncia do risco devera indicar as medidas realizadas;

d) Em caso serem adotadas acdes mitigadoras, deve ser realizado uma reanalise
para um risco residual. O nivel de risco residual deve ser, obrigatoriamente,
menor que o risco inerente encontrado anteriormente; e

e) No PES-AVSEC devem ser descritas todas as medidas preventivas adotadas
pelo Elo do SISCEAB que asseguram o nivel de risco residual encontrado.

5.8.1.2 Exemplos que podem ser utilizados para anélise do risco inerente da Primeira Camada:

a) Comunidades vizinhas que representam Risco AVSEC para as atividades do
Elo do SISCEAB? Exemplos: intrusdo as instalagdes, assaltos, narcotréfico,
furto de equipamentos de auxilio a navegacao aérea etc.;

b) Presenca de barreira(s) natural(is) ndo protegida(s), que facilite(m) o acesso
as instalacdes com intencdes ilicitas que possam causar interferéncia aos
servicos de navegacdo aérea e controle de trafego aéreo. Exemplos: intrusdo
as instalagdes por embarcacdes fluviais ou maritimas, area de floresta e/ou
plantacdes;

¢) Ataque por arma de fogo de longo alcance e/ou MANPAD, com a intengao
de atingir as instalagcdes do Elo do SISCEAB, que afete de maneira parcial ou
total as operagoes; e
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d) Sobrevoo de aeronave ndo tripulada (drone), com a intencdo de atingir as
instalacdes do Elo do SISCEAB, que afete de maneira parcial ou total as
operacoes.

5.8.1.3 Modelo do anexo B para medidas preventivas de seguranca da Primeira Camada de
Defesa:

BARREIRAS PERIMETRAIS DESCRICAO DO RISCO:

CAMERAS  POSICIONADAS | «Comunidades vizinhas que representam risco AVSEC para as atividades do Elo

EM CERCAS OU MUROS DA . 5 s ~ .
AREA PATRIMONIAL PARA do SISCEAB. Exemplos: intrusdo as instalagdes, assaltos, narcotrafico, furto de

MONITORAMENTO DE AREA | €quipamentos de auxilio a navegagdo aérea etc.”
EXTERNA

3 C 3C Médio () Alto= () Aceitar 1. Instalagdo de cameras de 2 D 2D Baixo () Alto=
Inaceitavel . vigilancia na cerca Inaceitavel
() Evitar patrimonial da Ala Sul para
(x) Médio = . visualizagdo da area externa. () Médio =
Aceitavel com | () Transferir Aceitavel com
Mitigagao - 2. Implantagdo de pessoal de Mitigagao
. (x) Mitigar servigo de alerta no CFTV, .

() Baixo = com gravagdo de imagens 24 (x) Baixo =
Aceitavel horas por dia. Aceitavel

3. Duas Rondas diarias do

pessoal da Seguranga na

area da cerca patrimonial.

PES-AVSEC
RESPONSABILIDADES
(Descrever as medidas preventivas adotadas que asseguram o nivel de risco residual)
1 e 2. Monitoramento 24h/dia das trés cameras instaladas na cerca patrimonial da Ala Sul do DTCEA-XX. 1 e 2. Equipe de servigo.
3. Realizago de rondas diarias na Ala Sul, nos horarios entre 9:00h e 12:00h e entre 18:00h e 00:00h. 3. Equipe de servigo.

5.8.2 Segunda Camada: Classificada como Area Controlada, onde identificam-se os controles
de acesso de viaturas e pessoas e define a protecdo de seu perimetro. Deverdo ser identificadas
as seguintes medidas de protecao:

a) Barreiras patrimoniais: muros, cercas, concertinas, barreiras naturais na
protecdo do perimetro;

b) Sistemas de vigilancia eletronica, controle de acesso, biometria, catraca,
sensores de presen¢a, alarmes, CFTV, arruamento, patrulhamento, entre
outros recursos disponiveis;

c¢) Placas de sinalizacdo e adverténcia e iluminagdo do perimetro;

d) Controle de acesso de viaturas com: cancela, portoes, CFTV, identificagao de
veiculos e outros recursos disponiveis;

e) Controle de acesso de pessoas com: portaria, identifica¢do, credenciamento,
cadastro de visitantes e fornecedores, catracas, biometria, CFTV, efetivo,
entre outros recursos disponiveis;



44/67 ICA 205-51/2023

f) Vias e estacionamentos das areas controladas; e

g) Pontos sensiveis identificados na 2* Camada (auxilios a navegagao aérea).
5.8.2.1 Orientagdes para a analise do risco inerente AVSEC da Segunda Camada de Defesa
na elaboracdao do PES-AVSEC:

a) E o perimetro patrimonial do Elo do SISCEAB, classificado como Area
Controlada;

b) Identificar os controles de acesso de viaturas e pessoas e definir a protegao de
seu perimetro; e

c) A Segunda Camada de Defesa define o perimetro do local e os ativos que
requerem protecdo. Envolve o projeto de pontos de acesso, estacionamentos,
vias, barreiras naturais, iluminac¢do de seguranca e sinalizagao;

d) Todo risco inerente relativo a area interna patrimonial do Elo do SISCEAB
deve ser tratado e, caso ndo seja aceito ou evitado, ser transferido ou mitigado.
Se o Risco inerente for transferido ou mitigado, o campo de a¢des mitigadoras
ou de transferéncia do risco devera indicar as medidas realizadas;

e) Em caso serem adotadas acdes mitigadoras, deve ser realizado uma reanalise
para um risco residual. O nivel de risco residual deve ser, obrigatoriamente,
menor que o risco inerente encontrado anteriormente; e

f) No PES-AVSEC devem ser descritas todas as medidas preventivas adotadas
pelo Elo do SISCEAB que asseguram o nivel de risco residual encontrado.

5.8.2.2 Exemplos que podem ser utilizados para anélise do risco inerente da Segunda Camada:

a) A protecao fisica existente, que delimita as instalagcdes do Elo do SISCEAB
com a area publica (1* camada), permite acesso sem controle? Exemplo: cerca
rompida, muro quebrado, falta de iluminacgao e placas de aviso, locais remotos
sem protegao fisica.

b) Pessoas ingressam nas instalacdes sem identificagdo ou com finalidade
comprovada?

c) Veiculos ingressam nas instalagdes sem identificacdio ou com finalidade
comprovada?

d) A entrada de materiais e objetos, sem verificagdo, pode constituir uma ameaga
ao efetivo e as instalagoes?

e) Os veiculos estacionados, que ndo passaram por inspe¢do ou verificacdo,
podem ser um risco para o efetivo e as instalacdes?

f) A auséncia de vigilancia e/ou patrulhamento nos estacionamentos e
arruamento interno podem constituir ameaga a integridade das instalagdes,
seu efetivo e as operagdes?

g) A insuficiente iluminagdo do perimetro reduz a eficiéncia e eficicia das
atividades de vigilancia, possibilitando a ocorréncia de furtos a equipamentos
e outros ilicitos?

h) A auséncia de vigilancia eletronica e sensores nas cercas € muros podem gerar
a ocorréncia de ilicitos? Exemplo: furtos, invasao de areas etc.;
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1) A auséncia da vigilancia eletronica, sensores, catracas, leitura biométrica e
efetivo capacitado no controle de acesso as instalagdes podem gerar a
ocorréncia de ilicitos? Exemplo: furtos, introdu¢do de armas, materiais
perigosos e invasao de areas etc.

5.8.2.3 Modelo do Anexo B para medidas preventivas de seguranca da Segunda Camada de
Defesa:

PORTARIA DE ACESSO | DESCRICAO DO RISCO:
PARA PEDESTRES

CATRACA COM LEITORA | “Intrusio as Instalagdes do Elo do SISCEAB por pessoa ndo credenciada devido a

BIOMETRICA PARA ACESSO . 5 B 5
AS INSTALACOES falha na leitora da catraca do Portdo Principal.

3 C 3C Médio ()Alto= () Aceitar 1. Instalagdo de cameras de 2 D 2D Baixo ()Alto=
Inaceitavel . vigilancia na portaria de Inaceitavel
(') Evitar acesso externo ao Elo do
(x) Médio = .| SISCEAB. () Médio =
Aceitavel com | () Transferir Aceitavel com
Mitigagao (x) Mitigar 2. In}plantag:ﬁo de pessoal de Mitigagao
. servigo por 24 horas para .

) Baixo = verificar credenciais de x) Baixo =
Aceitavel acesso ao Elo do SISCEAB. Aceitavel

3. Acionamento da Equipe

Técnica para manutengdo da

catraca.

1. Monitoramento 24h/dia da camera instalada na portaria de acesso externo. 1 e 2. Equipe de servigo
2. Implementagdo de posto de servigo no Portdo Principal, com instrugdo de trabalho atualizada. 3. Equipe Técnica terceirizada
Empresa XY

3. Manutengao do sistema de catraca de 48h em 48h.

5.8.3 Terceira Camada: Serdo classificados como Area Restrita de Seguranca, os ACC, APP,
TWR, saldes operacionais, KF, salas técnicas, EACEA e outras dreas que possam trazer risco a
seguran¢a das instalacdes e das operacdes, sendo autorizado o acesso apenas ao pessoal
operacional e devidamente credenciado, que deverdo prever as seguintes medidas de seguranca;

a) Protecdo fisica das instalagdes;
b) Pontos de controle de acesso;
¢) Credencial de acesso;

d) Leitoras biométricas e catracas;
e) Sistema de cameras e alarmes;

f) Outros sistemas.
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5.8.3.1 Orientacdes para a analise do risco inerente AVSEC da Terceira Camada de Defesa
(ARS) na elaboracao do PES-AVSEC:

a) Classificada como Area Restrita de Seguranca os ACC, APP, TWR, saldes
operacionais, KF, salas técnicas, EACEA e outras areas que possam trazer
risco a seguranca das instalacdes e das operagoes;

b) Autorizado o acesso apenas ao pessoal operacional e devidamente credenciado;

c) A Terceira Camada de Defesa se refere a protecio do ponto sensivel,
controlando o acesso imediato as ARS, a seus equipamentos € minimizando
o impacto de um ato ilicito;

d) Todo risco inerente relativo a qualquer area restrita do Elo do SISCEAB, onde
existam provedores do servico de navegagdo aérea, 6rgaos ATS, “back-up”
de servicos de trafego aéreo, auxilios a navegacdo aérea, salas técnicas,
Cofre, saldes operacionais e Casas de For¢a (KF) deve ser tratado e, caso nao
seja aceito ou evitado, ser transferido ou mitigado. Se o Risco inerente for
transferido ou mitigado, o campo de a¢des mitigadoras ou de transferéncia do
risco devera indicar as medidas realizadas;

e) Em caso serem adotadas agdes mitigadoras, deve ser realizado uma reanalise
para um risco residual. O nivel de risco residual deve ser, obrigatoriamente,
menor que o risco inerente encontrado anteriormente; e

f) No PES-AVSEC devem ser descritas todas as medidas preventivas adotadas
pelo Elo do SISCEAB que asseguram o nivel de risco residual encontrado.

5.8.3.2 Exemplos que podem ser utilizados para anélise do risco inerente da Terceira Camada:

a) A protecdo fisica existente, que delimita a instalacdo da 2* camada, possui
locais que permitem acesso nao identificado e/ou credenciado, possibilitando
invasdo de area ou outro tipo de ilicito?

b) A auséncia de vigilancia eletronica podera permitir a ocorréncia de um ilicito?
¢) A auséncia de controle de acesso pode possibilitar a ocorréncia de um ilicito?

d) O credenciamento utilizado ¢ comum a todos da Organizagdo, ndo coibindo
0 acesso ¢ a permanéncia de pessoas ndo autorizadas ou sem a justificada
necessidade ao ambiente operacional, possibilitando a ocorréncia de ilicito?

e) A auséncia de monitoramento, dentro do Saldo Operacional, pode facilitar a
pratica de um ato ilicito com interrupgao parcial ou total das atividades?

f) A inexisténcia de inspe¢ao em um segundo ponto de acesso, refor¢ando a
adocdo de medidas de controle, facilita a pratica de ilicito?

g) A falta de mapeamento e defini¢do das Areas Restritas de Seguranca,
permitindo o transito livre a todos da Organizagao, facilita a ocorréncia de
acessos indevidos as areas operacionais?

h) A auséncia de seguranca fisica diuturnamente, na protecao da instalagdo, ¢
fator de risco para as operagoes?

1) O posicionamento de maneira inadequada das cameras do sistema de
vigilancia eletronica possibilita a pratica de ilicitos, constituindo risco para as
operagoes e para o efetivo?
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5.8.3.3 Modelo do anexo B para medidas preventivas de seguranca da Terceira Camada de

Defesa:
3* CAMADA DE DEFESA
TWR DESCRICAO DO RISCO:
LEITORA BIOMETRICA | “Catraca para o controle de acesso a TWR esté inoperante.”
DIGITAL
RISCO INERENTE RISCO RESIDUAL
Analise Avaliagdo : Agdes Mitigadoras ou de Reanalise Reavaliagdo :
do Risco Nl\{el do Tratamento Transferéncia do Risco do Risco Nl\{el do
Risco Risco
PROB SEV PROB x SEV PROB SEV PROB x SEV
4 C 4C Médio ()Alto= () Aceitar 1. Emprego de um 2 D 2D Baixo ()Alto=
Inaceitavel () Evitar funcionario capacitado para Inaceitavel
x) Médio = . exercer o controle de acesso Médio =
iA():eita'vel com () Transferir | durante o funcignamcnto da EA():eitzivel com
Mitigagdo (x) Mitigar TWR, com registros de Mitigagdo
entrada e saida em modo
() Baixo = manual. (x) Baixo =
Aceitavel Aceitavel
2. Fechamento com trava de
seguranga da porta de acesso
a TWR, apos o
encerramento das atividades.
3. Acionamento de Equipe
técnica para conserto do
equipamento danificado.
PES-AVSEC
RESPONSABILIDADES
(Descrever as medidas preventivas adotadas que asseguram o nivel de risco residual)
1. Para acesso as instalagdes da TWR ¢ obrigatorio que todos sejam identificados e registrados em formulario proprio. 1 e 2. Equipe de servigo
2. Apos o encerramento das atividades operacionais da TWR, a porta de acesso principal sera trancada com trava de | 3. Equipe Técnica terceirizada
seguranga, ndo sendo permitido o acesso. As chaves permanecerdo em poder do Chefe da equipe de servigo. Empresa YZ
3. Manutengao do sistema de catraca de 48h em 48h.

5.9 MAPA SITUACIONAL DE RISCO

5.9.1 MAPA SITUACIONAL DE RISCO LOCAL

5.9.1.1 Todos os Elos Locais do SISCEAB devem elaborar um Mapa Situacional de Risco
(Anexo C) que, de forma ilustrativa, identifique os riscos externos, as areas controladas, as areas
restritas de seguranga e os equipamentos de navegagdo adrea que estejam sob sua
responsabilidade. O Mapa do Elo Local devera conter:

a) imagem vista de cima das instalagdes do Elo do SISCEAB que contenha toda
a sua area patrimonial, incluindo, caso possivel, todos os equipamentos,
auxilios a navegacao aérea e EACEA;

b) legendas para identificacdao de areas publicas (AP), areas controladas (AC),
areas restritas de Seguranca (ARS) e pontos sensiveis; e

c¢) identificacdo e descrigdo dos pontos que apresentam niveis de risco alto,
médio ou baixo, de acordo com a andlise realizada apds as a¢des de mitigagao
ou transferéncia do risco e inscritas no PES-AVSEC. Os niveis definidos
referem-se ao risco residual.
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5.9.2 MAPA SITUACIONAL DE RISCO REGIONAL

5.9.2.1 Todos os Orgdos Regionais Executivos ¢ o 1° GCC devem elaborar um Mapa
Situacional de Risco (Anexo C) que, de forma ilustrativa, identifique os riscos externos, as areas
controladas, as areas restritas de seguranca e os equipamentos de navegacao aérea que estejam
sob sua responsabilidade. Esse mapa devera conter:

a) imagem vista de cima das instalagdes do Orgdo Regional Executivo ou do 1°
GCC que contenha toda a sua area patrimonial, incluindo, caso possivel, todos
os equipamentos, auxilios a navegacao aérea e EACEA;

b) legendas para identificagdo de areas publicas (AP), areas controladas (AC),
areas restritas de Seguranca (ARS) e pontos sensiveis; e

c) identificacdo e descricdo dos pontos que apresentam niveis de risco alto,
médio ou baixo, de acordo com a andlise realizada apos as agdes de mitigacao
ou transferéncia do risco e inscritas no PES-AVSEC. Os niveis definidos
referem-se ao risco residual.

5.9.2.2 Todos os Orgdos Regionais Executivos e o 1° GCC devem elaborar um Mapa
Situacional de Risco (Anexo D) que, de forma ilustrativa, identifique sua area de jurisdicao com
o nivel de risco de todos os Elos Locais e EACEA.

5.9.3 MAPA SITUACIONAL DE RISCO NACIONAL

5.9.3.1 A AVSECCEA deve elaborar um Mapa Situacional de Risco Nacional (Anexo E) que,
de forma ilustrativa, identifique as areas de jurisdi¢ao com o nivel de risco de todos os Orgaos
Regionais Executivos e do 1° GCC.

5.10 CONTINGENCIAS AVSEC

Medidas de contingéncia AVSEC poderdo ocorrer caso suplantadas as medidas
preventivas de seguranca constantes no PES-AVSEC, que apresentem a probabilidade de
indisponibilidade parcial ou total das operagdes de controle de trafego aéreo do Elo do
SISCEAB, causadas por atos ilicitos, constituindo risco para a seguranca da aviagao civil e para
o controle do trafego aéreo.

5.10.1 Os procedimentos a serem inseridos no anexo “F” devem considerar:
a) A classificagdo e as caracteristicas da contingéncia a ser atendida;

b) Caso o Elo do SISCEAB esteja instalado em area aeroportudria, conhecer
preventivamente o PSA do aeroporto e verificar as atribuigdes a ele
conferidas, assim como as interfaces de procedimentos com o COE e os
demais orgdos com atribui¢des nas situacdes andlogas e/ou similares de
contingéncia;

c¢) Identificar o responsavel (fungdo) e, por ocasido de sua auséncia, 0 seu
suplente, por avaliar as condi¢des de operacionalidade do Elo do SISCEAB,
por ocasido do inicio da contingéncia e do seu término; e

d) Toda acdo, conjunto de procedimentos e o desencadeamento para
atendimento a uma contingéncia AVSEC devera ser registrado em Relatorio
de Seguranga AVSEC (RELSEC).
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5.10.2 Todos os Elos do SISCEAB devem gerenciar as principais ameacas AVSEC,
elaborando medidas de contingéncia (conforme anexo D). Para tratamento e defini¢ao dessas
medidas, as agdes referenciadas sdo identificadas a partir dos cenarios a seguir, ndo devendo se
limitar aos mesmos:

a) Introducao de arma, artefato ou material perigoso, com intengdes criminosas
em PSNA ou auxilio & navegagdo aérea por visitante (ameaga externa), no
proprio corpo, nos pertences de mao ou em veiculo, como, por exemplo:

INSTALACAO EM SITIO AEROPORTUARIO INSTALACAO FORA DO SITIO AEROPORTUARIO
Identificado o item perigoso no acesso do visitante, | Identificado o item perigoso no acesso do visitante,
estabelecer procedimentos para o Elo do SISCEAB, estabelecer procedimentos para o Elo do SISCEAB,
no sentido de: no sentido de:

1. acionar a seguranca para conter O acesso as . acionar a seguranga para conter O acesso as
instalagoes; instalagoes;
2. identificar o responsavel pelo acionamento do . acionar o Orgdo de Seguranga Piblica que presta

COE ¢ o responsavel pela seguranga aeroportuaria; apoio ao Elo do SISCEAB;

3. solicitar a seguranca para que seja verificada a . solicitar a seguranca para que seja verificada a
situagdo em outro acesso nas mesmas condigdes; situagdo em outro acesso nas mesmas condigdes;

4. iniciar procedimentos de Inspegdo de seguranga . iniciar procedimentos de Inspecdo de seguranca das
das instalagdes, verificando a existéncia de outra instalagdes, verificando a existéncia de outra arma,
arma, artefato ou material perigoso, em coordenagdo artefato ou material perigoso, em coordenagdo com
com o COE, com o apoio do representante do Orgdo o Orgdo de Seguranca Publica;

de Seguranca Publica e da seguranga aeroportudria; . elevar o nivel de aten¢io na realizagdo das atividades
5. elevar o nivel de atencdo na realizagdo das de controle de acesso e inspe¢ao dos itens conduzidos

atividades de controle de acesso e inspeg¢ao dos nos acessos as instalagoes do Elo do SISCEAB, até

itens conduzidos nos acessos as instalagoes do Elo o retorno da situag@o para sua normalidade; e

do SISCEAB, até o retorno da situacdo para sua . caso ocorra a suspensdo das atividades, total ou

normalidade; e parcial, do Elo do SISCEAB, ativar as medidas de
6. caso ocorra a suspensdo das atividades do Elo do contingéncia previstas na DCA 63-1.

SISCEAB, total ou parcial, ativar as medidas de

contingéncia previstas na DCA 63-1.
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b) Introdugdo de arma, artefato ou material perigoso, com intengdes criminosas
em PSNA ou auxilio a navegagao aérea por funcionario (ameaga interna), no
proprio corpo, nos pertences de mao ou em veiculo, como, por exemplo:

INSTALACAO EM SIiTIO AEROPORTUARIO INSTALACAO FORA DO SiTIO AEROPORTUARIO

Identificado o item perigoso no acesso do funcionario,
estabelecer procedimentos para o Elo do SISCEAB,
no sentido de:

Identificado o item perigoso no acesso do funcionario,
estabelecer procedimentos para o Elo do SISCEAB,
no sentido de:

1. acionar a seguranga para conter O acesso as
instalagoes;

1. acionar a seguranga para conter O acesso as
instalagoes;

2. identificar o responsavel pelo acionamento do | 2. acionar o Orgdo de Seguranga Publica que presta

COE ¢ o responsavel pela seguranga aeroportuaria;

. solicitar a seguranca para que seja verificada a | 3. solicitar a seguranca para que seja verificada a
situacdo em outro acesso nas mesmas condigoes; situacdo em outro acesso nas mesmas condicoes;

. iniciar procedimentos de Inspe¢do de seguranga | 4. iniciar procedimentos de Inspecdo de seguranca
das instalagoes, verificando a existéncia de outra das instalagoes, verificando a existéncia de outra
arma, artefato ou material perigoso, em coordenagdo arma, artefato ou material perigoso, em coordenagao
com o COE, com o apoio do representante do Orgao com o Orgdo de Seguranga Publica;
de Seguranga Publica e da seguranga aeroportuaria; | s elevar o nivel de atengdo na realizagdo das atividades

. elevar o nivel de atengdo na realizagdo das atividades de controle de acesso ¢ inspegdo dos itens
de controle de acesso ¢ inspegdo dos itens conduzidos nos acessos as instalagdes do Elo do
conduzidos nos acessos as instalacdes do Elo do SISCEAB, até o retorno da situacdo para sua
SISCEAB, até o retorno da situacdo para sua normalidade; e
normalidade, e 6. caso ocorra a suspensdo das atividades, total ou

. caso ocorra a suspensdo das atividades, total ou
parcial, do Elo do SISCEAB, ativar as medidas de
contingéncia previstas na DCA 63-1.

apoio ao Elo do SISCEAB;

parcial, do Elo do SISCEAB, ativar as medidas de
contingéncia previstas na DCA 63-1.

c¢) Invasido fisica no Elo do SISCEAB visando, por meio dessa, obter acesso a
area restrita de seguranga (ARS) do aerédromo.

INSTALACAO EM SiTIO AEROPORTUARIO

INSTALACAO FORA DO SiTIO AEROPORTUARIO

Identificada a tentativa ou invasdo das instalagdes, NAO APLICAVEL.
estabelecer procedimentos para o Elo do SISCEAB,

no sentido de:

1. acionar a seguranca a fim de localizar e conter o
invasor;

2. identificar o responsavel pelo acionamento do COE
e do responsavel pela seguranca aeroportudria;

3. prever a vistoria das instalagdes, para verificar a
possibilidade da existéncia de outra invasdo ou
acesso indevido nas mesmas condigdes; e

4. orientar para que a Equipe de Seguranga eleve o
nivel de atengdo na realizagdo das atividades de
controle de acesso as instalagdes do Elo do
SISCEAB, até o retorno da situagdo para sua
normalidade.

5. elevar o nivel de atencdo na realizagdo das
atividades de controle de acesso as instalagdes do
Elo do SISCEAB, até o retorno da situagdo para
sua normalidade; ¢

6. caso ocorra a suspensao das atividades, total ou
parcial, do Elo do SISCEAB, ativar as medidas de
contingéncia previstas na DCA 63-1
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d) Invasdo fisica de Elo do SISCEAB visando controlar, impedir ou prejudicar
a operacionalidade do SISCEAB (depredagdo, furtos e roubos), como, por
exemplo:

INSTALACAO EM SIiTIO AEROPORTUARIO INSTALACAO FORA DO SiTIO AEROPORTUARIO

Identificada a invasdo fisica das instalagdes no Elo do
SISCEAB com inteng¢des de atos ilicitos, estabelecer
procedimentos no sentido de:

Identificada a invasao fisica das instalagdes no Elo do
SISCEAB com inteng¢des de atos ilicitos, estabelecer

procedimentos a fim de:
1. identificar a invasdo e suas consequéncias; 1. acionar a Equipe de Seguranga do Elo do SISCEAB;

2. acionar a Equipe de Seguranga do Elo do SISCEAB; | 2. verificar o acionamento do Orgdo de Seguranca

3.

acionar o COE e o Orgio de Seguranga Publica do
Aeroporto;

. localizar e conter a invasdo, com o apoio dos

Orgios de Seguranca Publica do Aeroporto;

. avaliar a extensdo dos danos causados pela

invasdo, quer seja pela permanéncia indevida nas
instalagdes do Elo do SISCEAB de pessoa(s)
estranha(s) a atividade, assim como danos aos
equipamentos, originados pela agdo criminosa.

. caso ocorra a suspensdo das atividades, total ou

parcial, do Elo do SISCEAB, ativar as medidas de

Publica que presta apoio a instalagdo, caso
necessario;

. localizar e conter a invasdo ou sua tentativa;

4. avaliar a extensdo dos danos causados pela

invasdo, quer seja pela permanéncia indevida nas
instalagdes do Elo do SISCEAB de pessoa(s)
estranha(s) a atividade, assim como danos aos
equipamentos, originados pela a¢cdo criminosa.

. caso ocorra a suspensdo das atividades, total ou

parcial, do Elo do SISCEAB, ativar as medidas de
contingéncia previstas na DCA 63-1.

contingéncia previstas na DCA 63-1.

e) Ataque cibernético a sistema critico do SISCEAB visando controlar, impedir
ou degradar sua operacionalidade:

OM DO SISCEAB DEMALIS ELOS DO SISCEAB

A fim de estabelecer agdes de contingenciamento de
ataque cibernético e outros eventos de tecnologia da
informagdo deverdo ser consultadas as normas
previstas pelo SDTE.

As acles pertinentes a ataques cibernéticos as
instalagdes sdo de responsabilidade de seus gestores,
cujos procedimentos serdo objeto de protocolos de
auditorias e inspecdes.

f) Utilizagdo de dispositivos MANPAD (missil portatil) que impegam ou
degradem a navegacao aérea, como, por exemplo:

INSTALACAO EM SiTIO AEROPORTUARIO INSTALACAO FORA DO SiTIO AEROPORTUARIO

Identificada a tentativa ou utilizagdo de dispositivos
MANPAD (missil portatil) com intengdes de atos
ilicitos ao Elo do SISCEAB, devem ser estabelecidos
procedimentos a fim de:

Identificada a tentativa ou utilizagdo de dispositivos
MANPAD (missil portatil) com intengdes de atos
ilicitos ao Elo do SISCEAB, devem ser estabelecidos

procedimentos a fim de:
1. acionar a Equipe de Seguranga do Elo do SISCEAB; | 1. acionar a Equipe de Seguranca do Elo do SISCEAB;

2. acionar o COE e o Orgio de Seguranca Piiblica do | 2. acionar o Orgdo de Seguranga Publica que presta

Aeroporto;

. coordenar com a Administragdo Aeroportudria, o

COE e o Orgdo de Seguranga Publica a localizagio
do dispositivo MANPAD, sua neutralizagdo e
deteng¢ao do seu portador; e

. caso ocorra a suspensdo das atividades, total ou

parcial, do Elo do SISCEAB, ativar as medidas de
contingéncia previstas na DCA 63-1.

apoio ao Elo do SISCEAB;

. coordenar com o Orgdo de Seguranga Publica a

localizacdo do dispositivo MANPAD, sua
neutralizagdo e detengdo do seu portador; e

. caso ocorra a suspensdo das atividades, total ou

parcial, do Elo do SISCEAB, ativar as medidas de
contingéncia previstas na DCA 63-1.
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g) Utilizag¢do de armas de fogo (metralhadora, fuzil, pistola etc.) que impegam
ou degradem o controle de trafego aéreo, como, por exemplo:

INSTALACAO EM SiTIO AEROPORTUARIO

INSTALACAO FORA DO SiTIO AEROPORTUARIO

Identificada a tentativa ou utilizacdo de armas de fogo
(metralhadora, fuzil, pistola etc.) com inten¢des de
atos ilicitos ao Elo do SISCEAB, devem ser
estabelecidos procedimentos a fim de:

1. acionar a Equipe de Seguranga do Elo do SISCEAB;

2. acionar o COE e o Orgdo de Seguranga Piblica do
Aeroporto;

3. coordenar com a Administragdo Aeroportuaria, o
COE ¢ o Orgio de Seguranga Piiblica a localizagio
do armamento, sua neutralizag¢do e detengdo do seu
portador; e

4. caso ocorra a suspensdo das atividades, total ou
parcial, do Elo do SISCEAB, ativar as medidas de
contingéncia previstas na DCA 63-1.

Identificada a tentativa ou utilizagdo de armas de fogo
(metralhadora, fuzil, pistola etc.) com inten¢des de
atos ilicitos ao Elo do SISCEAB, devem ser
estabelecidos procedimentos a fim de:

1. acionar a Equipe de Seguranc¢a do Elo do SISCEAB;

2. acionar o Orgdo de Seguranga Piblica que presta
apoio ao Elo do SISCEAB;

3. coordenar com o Orgio de Seguranca Publica a
localizagdo do armamento, sua neutralizagdo e
detengéo do seu portador; e

4. caso ocorra a suspensdo das atividades, total ou
parcial, do Elo do SISCEAB, ativar as medidas de
contingéncia previstas na DCA 63-1.

h) Utilizag¢ao de Aeronaves Nao Tripuladas (Drones) que impegam ou degradem
o controle de trafego aéreo, como, por exemplo:

INSTALACAO EM SiTIO AEROPORTUARIO

INSTALACAO FORA DO SiTIO AEROPORTUARIO

Identificada a tentativa de operagdo de aeronave nao
tripulada (drone) com intengdes ilicitas as instalagdes do
Elo do SISCEAB, devem ser estabelecidos
procedimentos no sentido de:

1. acionar a Equipe de Seguranc¢a do Elo do SISCEAB;

2. acionar o COE e o Orgdo de Seguranga Publica do
Aeroporto;

3. coordenar com a Administragdo Aeroportuaria, o
COE e o Orgéo de Seguranga Publica a localizagio
do equipamento e sua neutralizagdo; e

4. avaliar as condi¢des de operagdo do Elo do SISCEAB
em caso da continuidade da ameaga de acronave
ndo tripulada (Drone) em situagdes ilicitas, que
representem riscos a integridade das pessoas, das
instalagdes, da continuidade de prestacdo de
servigos de navegagdo aérea e controle de trafego
aéreo, ativando, caso necessario, as medidas de
contingéncia previstas na DCA 63-1.

Identificada a tentativa de operagdo de aeronave nao
tripulada (drone) com intengdes ilicitas as instalagdes
do Elo do SISCEAB, devem ser estabelecidos
procedimentos no sentido de:

1. acionar a Equipe de Seguranc¢a do Elo do SISCEAB;

2. coordenar com o Orgdo de Seguranga Publica a
localizagdo do equipamento e sua neutralizagdo; e

3. avaliar as condigdes de operagdo do Elo do
SISCEAB em caso da continuidade da ameaca de
acronave ndo tripulada (Drone) em situagdes
ilicitas, que representem riscos a integridade das
pessoas, das instalagdes, da continuidade de
prestagao de servicos de navegacao aérea e controle
de trafego aéreo, ativando, caso necessario, as
medidas de contingéncia previstas na DCA 63-1.
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1) Atos ilicitos que possam suspender parcialmente ou indisponibilizar pontos
sensiveis (instalacdes de orgao ATC, equipamentos de auxilio a navegacao
aérea/comunicagdo, transformadores e linhas de energia elétrica, sistema de

abastecimento de dgua e combustivel etc.), como, por exemplo:

INSTALACAO EM SiTIO AEROPORTUARIO

INSTALACAO FORA DO SiTIO AEROPORTUARIO

Identificada a tentativa de atos ilicitos as instalagdes
sob responsabilidade do Elo do SISCEAB que possam
suspender parcialmente ou indisponibilizar pontos
sensiveis (equipamentos de auxilio a navegagdo aérea/
comunicagdo, transformadores e linhas de energia
elétrica, sistema de abastecimento de agua e combustivel
etc.), devem ser estabelecidos os procedimentos a seguir
no sentido de:

1. acionar a Equipe de Seguranca do Elo do
SISCEAB;

2. acionar o COE e o Orgéo de Seguranga Publica do
Aeroporto;

3. verificar, em coordenagdo com o Orgio de
Seguranga Publica, a identificacao dos responsaveis
pelo ato ilicito;

4. coordenar com a Administracdo Aeroportudria, o
COE, o Orgio de Seguranca Piblica e a equipe
técnica do Elo do SISCEAB a identificacdo dos
locais impactados pelo ato ilicito, a sua
neutralizacdo ou mitigacdo de seus efeitos;

5. verificar o acionamento de outros 6rgdos técnicos
(publicos e/ou privados), para auxiliar nos reparos
em consequéncia dos danos sofridos;

6. coordenar, com a equipe técnica do Elo do
SISCEAB, a avaliagdo da sua condig¢@o operacional
apos a ocorréncia de ato ilicito; e

7. caso ocorra a suspensdo das atividades, total ou
parcial, do Elo do SISCEAB, ativar o Plano de
Degradagao, conforme trata a DCA 63-1.

Identificada a tentativa de atos ilicitos as instalagdes
sob responsabilidade do Elo do SISCEAB que possam
suspender parcialmente ou indisponibilizar pontos
sensiveis (equipamentos de auxilio a navegagdo aérea/
comunicagdo, transformadores e linhas de energia
elétrica, sistema de abastecimento de agua e combustivel
etc.), devem ser estabelecidos os procedimentos a seguir
no sentido de:

1. identificar a origem do ato ilicito e as consequéncias
que possam  suspender  parcialmente  ou
indisponibilizar pontos sensiveis (instalagoes do Elo
do SISCEAB, equipamentos de auxilio a navegacao
aérea/comunicagdo, transformadores e linhas de
energia elétrica, sistema de abastecimento de agua e
combustivel etc.);

2. acionar a Equipe de Seguranga do Elo do SISCEAB;

3. coordenar com a Equipe de Seguranga do Elo do
SISCEAB o acionamento do Orgdo de Segurancga
Publica, se necessario;

4. verificar, em coordenagdo com o Orgao de Seguranga
Publica, a identificacdo dos responsaveis pelo ato
ilicito;

5. identificar os pontos sensiveis, equipamentos ou
servicos que, em funcdo do ato ilicito, sofreram

danos e constituam prejuizo as operagdes do Elo
do SISCEAB;

6. verificar o acionamento de outros Orgios técnicos
(publicos e/ou privados), para auxiliar nos reparos
em consequéncia dos danos sofridos;

7. coordenar, com a equipe técnica do Elo do SISCEAB,
a avaliagdo da sua condi¢@o operacional ap6s o ato
ilicito; e

8. caso ocorra a suspensdo das atividades, total ou
parcial, do Elo do SISCEAB, ativar o Plano de
Degradagdo, conforme trata a DCA 63-1.

NOTA: Poderao ser considerados outros cenarios especificos da Seguranca AVSEC para um
Elo do SISCEAB, que geram riscos ou ameagas € que precisem de medidas de
contingenciamento. Em casos de acionamento do coédigo transponder em 7500
(Interferéncia Ilicita), deverdo ser adotados os procedimentos previstos na CIRCEA
100-56 e orientagdes dos Orgdos Regionais Executivos.
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6 DISPOSICOES TRANSITORIAS

6.1 O PES-AVSEC devera ser elaborado e atualizado dentro da nova formatagao apresentada
nesta ICA, bem como aprovado, de acordo com os prazos previstos na tabela 8, com inicio
em 2023.

6.2 Em caso de indisponibilidade do sistema integrado de gestio AVSEC, os formularios dos
anexos componentes do PES-AVSEC (Anexos A, B e C) devem ser arquivados em local
reservado no Elo do SISCEAB e devem estar disponiveis para consulta nas Visitas Técnicas
dos Orgdos Regionais Executivos e 1° GCC, no que couber.
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7 DISPOSICOES FINAIS

7.1 Sugestoes para o continuo aperfeicoamento desta publicacdo, deverdao ser enviadas por
intermédio dos enderecos eletronicos http://publicacoes.decea.intraer ou http://publicacoes.
decea.mil.br, acessando o /ink especifico da publicagao.

7.2 Caso as agdes para tratamento do Risco AVSEC estejam acima da capacidade ou do nivel
de decisdao do Comandante/Chefe/Diretor do Elo do SISCEAB, o seu 6rgao superior deve
ser consultado.

7.3 Os casos nao previstos nesta Instrugdo serdo submetidos ao Diretor-Geral do DECEA.
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Anexo A — Formulario de Vistoria de Seguranca AVSEC das Instalacoes

FORMULARIO DE VISTORIA DE SEGURANCA AVSEC DAS

~”DECEA INSTALACOES DO SISCEAB

ELO DO SISCEAB: Simbolo do Elo
ENDERECO: do SISCEAB
DATA DA VISTORIA: / /

) PRIMEIRA CAMADA DE DEFESA
(Area publica externa a area patrimonial do Elo do SISCEAB)

BARREIRAS PERIMETRAIS

POSSUI

SIM | NAO

QUANTI
DADE

SITUACAO DE RISCO ATUAL

(Descrever a situagdo de vulnerabilidade, se houver, ou
completando o Anexo F relativo ao Plano de
Contingéncia)

VIAS PUBLICAS NO LIMITE DA
AREA PATRIMONIAL

PRESENCA DE ORGAOS DE
SEGURANCA  PUBLICA NO
LIMITE DA AREA PATRIMONIAL

CAMERAS POSICIONADAS EM
CERCAS OU MUROS DA AREA
PATRIMONIAL PARA
MONITORAMENTO DE AREA
EXTERNA

EXISTENCIA DE AREAS
HABITADAS NO LIMITE DA AREA
PATRIMONIAL

OUTROS

SEGUNDA CAMADA DE DEFESA

(Area patrimonial do Elo do SISCEAB)

BARREIRAS PERIMETRAIS

POSSUI

SIM | NAO

QUANTI
DADE

SITUACAO DE RISCO ATUAL

(Descrever a situagdo de vulnerabilidade, se houver)

CERCAS OU MUROS

CONCERTINAS

Q@ >

CAMERAS PARA ,
MONITORAMENTO DE AREA
INTERNA

SENSORES DE PRESENCA

m S

OUTROS

PORTAO DE ACESSO PARA
VIATURAS

POSSUI

SIM | NAO

QUANTI
DADE

SITUACAO DE RISCO ATUAL

(Descrever a situagdo de vulnerabilidade, se houver)

CANCELA (MANUAL OU
AUTOMATICA) COM LEITORA
DE PLACAS

CANCELA (MANUAL OU
AUTOMATICA) COM LEITORA
DE CREDENCIAL

CAMERAS DE VIGILANCIA
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Continuacio do Anexo A — Formulario de Vistoria de Seguranca AVSEC das Instalacoes

D. SEGURANCA ORGANICA
(PROPRIA OU CONTRATADA)

E. CONTROLE DE ACESSO PARA
VEICULOS NAO CREDENCIADOS

F. OUTROS

PORTARIA DE ACESSO PARA
PEDESTRES

POSSUI

SIM | NAO

QUANTI
DADE

SITUACAO DE RISCO ATUAL

(Descrever a situagdo de vulnerabilidade, se houver)

A. CATRACA COM LEITORA
BIOMETRICA PARA ACESSO AS
INSTALACOES

CADASTRO PARA VISITANTES

CAMERAS DE VIGILANCIA

CREDENCIAL PARA VISITANTES

moQw

REGISTRO DE ENTRADA E SAIDA
DE FUNCIONARIOS E
VISITANTES

e

OUTROS

AREA INTERNA DE ACESSO AS INSTALACOES

VIAS DE ACESSO E AREAS DE
ESTACIONAMENTO
DE VEICULOS

POSSUI

SIM | NAO

QUANTI
DADE

SITUACAO DE RISCO ATUAL

(Descrever a situagdo de vulnerabilidade, se houver)

CAMERAS NAS VIAS DE ACESSO

w >

CAMERAS NAS AREAS DE
ESTACIONAMENTO

C. OUTROS

) TERCEIRA CAMADA DE DEFESA
(Area especifica de instalacdo e operacdo de um Orgdo ATS, auxilios a navegacdo aérea ou EACEA)

~ACC
APLICAVEL AO ELO DO SISCEAB?
()SIM _ ()NAO

POSSUI

SIM | NAO

QUANTI
DADE

SITUACAO DE RISCO ATUAL

(Descrever a situagdo de vulnerabilidade, se houver)

FECHADURA ELETRONICA

LEITORA BIOMETRICA DIGITAL

LEITORA BIOMETRICA FACIAL

SO |>

CAMERAS DE MONITORAMENTO
DOS CORREDORES DE ACESSO

CAMERAS DE MONITORAMENTO
DO SALAO OPERACIONAL

o

ALARME DE INTRUSAO

CONTROLE/REGISTRO DE
ENTRADA E SAIDA

CREDENCIAL DE ACESSO

== ol

MONITORAMENTO DA SAIDA DE
EMERGENCIA

APP
APLICAVEL AO ELO DO SISCEAB?
()SIM  ()NAO

POSSUI

SIM | NAO

QUANTI
DADE

SITUACAO DE RISCO ATUAL

(Descrever a situagdo de vulnerabilidade, se houver)

A. FECHADURA ELETRONICA
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Continuacio do Anexo A — Formulario de Vistoria de Seguranca AVSEC das Instalacoes

LEITORA BIOMETRICA DIGITAL

LEITORA BIOMETRICA FACIAL

o|0|=

CAMERAS DE MONITORAMENTO
DOS CORREDORES DE ACESSO

o

CAMERAS DE MONITORAMENTO
DO SALAO OPERACIONAL

ALARME DE INTRUSAO

CONTROLE/REGISTRO DE
ENTRADA E SAIDA

CREDENCIAL DE ACESSO

=] of=

MONITORAMENTO DA SAIDA DE
EMERGENCIA

TWR

APLICAVEL AO ELO DO SISCEAB?

()SIM ()NAO

POSSUI

SIM

NAO

QUANTI
DADE

SITUACAO DE RISCO ATUAL

(Descrever a situagdo de vulnerabilidade, se houver)

FECHADURA ELETRONICA

LEITORA BIOMETRICA DIGITAL

LEITORA BIOMETRICA FACIAL

S|Qw|>

CAMERAS DE MONITORAMENTO
DOS CORREDORES DE ACESSO

o

CAMERAS DE MONITORAMENTO
INTERNAS

ALARME DE INTRUSAO

CONTROLE/REGISTRO DE
ENTRADA E SAIDA

CREDENCIAL DE ACESSO

~[z] o=

MONITORAMENTO DA SAIDA DE
EMERGENCIA

SALA TECNICA

APLICAVEL AO ELO DO SISCEAB?

()SIM  ()NAO

POSSUI

SIM

NAO

QUANTI
DADE

SITUACAO DE RISCO ATUAL

(Descrever a situagdo de vulnerabilidade, se houver)

FECHADURA ELETRONICA

LEITORA BIOMETRICA DIGITAL

LEITORA BIOMETRICA FACIAL

S0 >

CAMERAS DE MONITORAMENTO
DOS CORREDORES DE ACESSO

o

CAMERAS DE MONITORAMENTO
INTERNAS

ALARME DE INTRUSAO

CONTROLE/REGISTRO DE
ENTRADA E SAIDA

CREDENCIAL DE ACESSO

=z of=

MONITORAMENTO DA SAIDA DE
EMERGENCIA
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Continuacio do Anexo A — Formulario de Vistoria de Seguranca AVSEC das Instalacoes

KF
APLICAVEL AO ELO DO SISCEAB?
()SIM  ()NAO

POSSUI

SIM

NAO

QUANTI
DADE

SITUACAO DE RISCO ATUAL

(Descrever a situagdo de vulnerabilidade, se houver)

FECHADURA ELETRONICA

LEITORA BIOMETRICA DIGITAL

LEITORA BIOMETRICA FACIAL

CAMERAS DE MONITORAMENTO

ALARME DE INTRUSAO

m[m[o]olw[>

CONTROLE/REGISTRO DE
ENTRADA E SAIDA

CREDENCIAL DE ACESSO

=

MONITORAMENTO DA SAIDA DE
EMERGENCIA

SALAO OPERACIONAL
APLICAVEL AO ELO DO SISCEAB?
()SIM  ()NAO

POSSUI

SIM

NAO

QUANTI
DADE

SITUACAO DE RISCO ATUAL

(Descrever a situagdo de vulnerabilidade, se houver)

FECHADURA ELETRONICA

LEITORA BIOMETRICA DIGITAL

LEITORA BIOMETRICA FACIAL

SQ=|>

CAMERAS DE MONITORAMENTO
EXTERNO

CAMERAS DE MONITORAMENTO
INTERNO

m

ALARME DE INTRUSAO

CONTROLE/REGISTRO DE
ENTRADA E SAIDA

CREDENCIAL DE ACESSO

=Tz afm

MONITORAMENTO DA SAIDA DE
EMERGENCIA

. COpM
APLICAVEL AO ELO DO SISCEAB?
() SIM ()NAO

POSSUI

SIM

NAO

QUANTI
DADE

SITUACAO DE RISCO ATUAL

(Descrever a situagdo de vulnerabilidade, se houver)

FECHADURA ELETRONICA

LEITORA BIOMETRICA DIGITAL

LEITORA BIOMETRICA FACIAL

S|Q=|>

CAMERAS DE MONITORAMENTO
DOS CORREDORES DE ACESSO

CAMERAS DE MONITORAMENTO
DO SALAO OPERACIONAL

=

ALARME DE INTRUSAO

CONTROLE/REGISTRO DE
ENTRADA E SAIDA

CREDENCIAL DE ACESSO

=z ol

MONITORAMENTO DA SAIDA DE
EMERGENCIA
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Continuacio do Anexo A — Formulario de Vistoria de Seguranca AVSEC das Instalacoes

EACEA

APLICAVEL AO ELO DO SISCEAB?

()SIM  ()NAO

POSSUI

SIM

NAO

QUANTI
DADE

SITUACAO DE RISCO ATUAL

(Descrever a situagdo de vulnerabilidade, se houver)

FECHADURA ELETRONICA

LEITORA BIOMETRICA DIGITAL

LEITORA BIOMETRICA FACIAL

CAMERAS DE MONITORAMENTO

ALARME DE INTRUSAO

ISR

CONTROLE/REGISTRO DE
ENTRADA E SAIDA

a

CREDENCIAL DE ACESSO

AFIS

APLICAVEL AO ELO DO SISCEAB?

()SIM ()NAO

POSSUI

SIM

NAO

QUANTI
DADE

SITUACAO DE RISCO ATUAL

(Descrever a situagdo de vulnerabilidade, se houver)

FECHADURA ELETRONICA

LEITORA BIOMETRICA DIGITAL

LEITORA BIOMETRICA FACIAL

CAMERAS DE MONITORAMENTO

ALARME DE INTRUSAO

SISISIIIES

CONTROLE/REGISTRO DE
ENTRADA E SAIDA

CREDENCIAL DE ACESSO

e

MONITORAMENTO DA SAIDA DE
EMERGENCIA

>

OUTROS RECURSOS EXISTENTES
PARA TERCEIRA CAMADA
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Anexo C — PES-AVSEC - Exemplo de Mapa Situacional de Riscos AVSEC de Elo Local
do SISCEAB

Legenda:

— Area Publica (AP) — 1* Camada

- — Area Controlada (AC) — 2* Camada
- — Area Restrita de Seguranga (ARS) — 3* Camada

a — Ponto Sensivel (PS)
Nivel de Risco —@Alto/ Médio/ Baixo

Area Publica (AP) | Ponto 1: Areas do entorno com presenca de érgios de seguranga piblica
Ponto 2: Portdo de cargas quebrado sem equipe de servigo ou monitoramento

(CFTV)
Area Controlada PO(;ltO 3 Estacionamento e vias da AC com equipe de seguranga ¢ CFTV em
(AC) toda a area

Ponto 6: KF com cerca danificada e falha no controle de acesso

Ponto 7: Portdo de veiculos e portaria operando regularmente (equipamentos
¢ equipe de seguranca)

Ponto 4: Leitora biométrica inoperante com controle manual realizado por
Area Restrita de equipe de servico

Seguranca (ARS) Ponto 5: Acesso @ TWR operando regularmente (equipamentos e equipe de
seguranca)

JELELELE
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Anexo D — PES-AVSEC — Exemplo de Mapa Situacional de Riscos AVSEC de Orgio
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IPATINGA |
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o~
Apas
ek
ELO DO SISCEAB Nivel de Risco —@Alto/ Médio/ Baixo
DTCEA-FZ Controle de acesso a TWR inoperante -
DTCEA-LP Operacao sem controle de credenciamento -
EPTA SBIL Porta de acesso ao APP quebrada e sem controle de acesso -
EPTA SBVT Leitora biométrica para acesso a area operacional inoperante -
EACEA LENCOIS | Area isolada sem sistema de vigilancia e cerca danificada -
Muro patrimonial danificado, com rondas realizadas (equipe
DTCEA-SV P . (equip 3B
de seguranca)
Falha no credenciamento de pessoal (Operando sem credencial
DTCEA-MO 0 crec P ©p 3C
com mitigagdo de controle manual)
EPTA SBMS Falta de sistema de vigilancia eletronica 3D
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Anexo E — PES-AVSEC - Modelo de Mapa Situacional de Riscos AVSEC Nacional
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ELO DO SISCEAB Nivel de Risco @ Alto/ Médio/ Baixo
CINDACTA IV Controle de acesso ao ACC inoperante 4B
DTCEA-CZ Sistema de vigilancia eletronica do radar inoperante -
DTCEA-CC Falta de cerca patrimonial 5B
DTCEA-BW Sistema de vigilancia eletronica do radar inoperante -
EACEA MK Cerca patrimonial danificada -
DTCEA-AR Operagdo sem controlg de credenciamento na portaria IB
(controle manual da equipe de seguranca)
DNB SBKP Porta de acesso a TWR sem controle de acesso (controle 3C
manual da equipe de seguranca)
DTCEA-CGU Sistema de vigilancia da KF inoperante 4D
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Anexo F — PES-AVSEC - Medidas de Contingéncia AVSEC

MINISTERIO DA DEI?E SA
COMANDO DA AERONAUTICA
“DECEA MEDIDAS DE CONTINGENCIA AVSEC DO ELO DO Simbolo do Elo do
JIE SISCEAB SISCEAB

ELO DO SISCEAB: DTCEA-XX / EPTA XXXX / CINDACTA X responsavel pela
LQCALIZACAO DO ELO: SITIO AEROPORTUARIO / FORA DO elaboragio do
SITIO AEROPORTUARIO PES-AVSEC
DATA DE ELABORACAO: 1 /

DATA DE ATUALIZACAO: ! /

CENARIOS DE CONTINGENCIAS

1. Introducdo de arma, artefato ou material perigoso, com intengdes de atos ilicitos, em Elo do SISCEAB ou auxilio
a navegacao aérea por visitante (ameaca externa), no proprio corpo, nos pertences de mao ou em veiculo.

MEDIDAS DE CONTINGENCIA:

2. Introducdo de arma, artefato ou material perigoso, com intengdes de atos ilicitos, em Elo do SISCEAB ou auxilio
a navegacao aérea por funcionario (ameaga interna), no proprio corpo, nos pertences de mao ou em veiculo.

MEDIDAS DE CONTINGENCIA:

3. Invasdo fisica de Elo do SISCEAB com intengdes de atos ilicitos, visando obter acesso a area restrita de
seguranca (ARS) de aer6dromo.

MEDIDAS DE CONTINGENCIA:

4. Invasdo fisica de Elo do SISCEAB com inten¢des de atos ilicitos, visando controlar, impedir ou degradar a
operacionalidade do SISCEAB (Depredagio, furtos ou roubos).

MEDIDAS DE CONTINGENCIA:

5. Ataque cibernético a sistema critico do SISCEAB visando controlar, impedir ou degradar sua operacionalidade.

MEDIDAS DE CONTINGENCIA:

6. Utilizacdo de dispositivos MANPAD com intengdes de atos ilicitos nas instala¢des do Elo do SISCEAB.

MEDIDAS DE CONTINGENCIA:

7. Utilizagdo de armas de fogo (metralhadora, fuzil, pistola etc.) com intengdes de atos ilicitos nas instalacdes dos
Elos do SISCEAB.

MEDIDAS DE CONTINGENCIA:

8. Utilizacdo de Aeronaves Nao Tripuladas (Drones) com intengdes de atos ilicitos.

MEDIDAS DE CONTINGENCIA:

9. Atos ilicitos que possam degradar ou indisponibilizar pontos sensiveis (instalagdes dos Elos do SISCEAB,
equipamentos de auxilio a navegagao aérea/comunicagao, transformadores e linhas de energia elétrica, sistema de
abastecimento de agua e combustivel etc.).

MEDIDAS DE CONTINGENCIA:

10. Outras Contingéncias ndo inseridas na relagdo acima.

MEDIDAS DE CONTINGENCIA:

Elaborado por:

Gerente/Agente AVSEC do Elo do SISCEAB




